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Sextreff BW

● Kann ich mich dagegen wehren? NEIN

● Ist meine Gruppenmitgliedschaft öffentlich? JA

● Nice... ;)
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● Statistiken?
● Stunde 0: 220 Mitglieder
● Stunde 9: 107 Mitglieder
● …
● Tag 4: 66 Mitglieder
● Tag 5: 65 Mitglieder



  

Sextreff  BW

● Statistiken?
● Stunde 0: 220 Mitglieder
● Stunde 9: 107 Mitglieder
● …
● Tag 4: 66 Mitglieder
● Tag 5: 65 Mitglieder

…es konvergiert! :D
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, ich mag dich auch...
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● Was war das?
● Angriff?
● Abuse?
● Sicherlich nicht technisch!



  

Sextreff BW

● Was war das?
● Angriff?
● Abuse?
● Sicherlich nicht technisch!

● Eher ein... Struktureller Angriff



  

WTF?

● Strukturelle Angriffe == Forschung!

● Ausnutzung der Struktur eines Services

● KEIN rein technischer Angriff
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Beispiel 1

● Angriff auf XING.com

● Identifikation eines Users anhand 
Gruppenmitgliedschaft

● Funktioniert einwandfrei...
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Beispiel 2

● Suche auf FB nach Userprofilen zu E-Mail-
Adressen

● Alle diese Informationen sind öffentlich



  

Beispiel 2

● Suche auf FB nach Userprofilen zu E-Mail-
Adressen

● Alle diese Informationen sind öffentlich

● Nimm 10.6 Mio. E-Mail-Adressen
● Erhalte 1.2 Mio. ausführliche Nutzerprofile
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CALL TO ACTION!

● Ideen sammeln und umsetzen!

● groups.google.com/group/structuralattack

● #structuralattack @ freenode



  

Angriffsszenarien?

● Identitätsauflösung
● Spoofing, Peer group attacking,...

● 1. Szenario: 
Like intersection user identification
● White paper folgt...



  

THNX ppl--!!1

Fragen?
afrank@hfg-karlsruhe.de
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