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® Sozialisierung des WWW
* mehr Gesellschaftsgruppen nutzen aktiv das ,,Netz"
* Dienste werden ,,sozialer"
* Vernetzung der Dienste untereinander
o offensichtlich (z.B. openlD)

* im Hintergrund (APIs der Dienste)
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NKorea threatens

By HYUNG-JIN KIM
The Associated Press

Monday, December 13, 2010.§2:53 AM
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NKorea threatens SKorea with nuclear war
One nation, under too many laws

Six NATO troops killed in southern
Afghanistan
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* Interessen Dritter
e personliche Interessen (im Extremen: Stalking, Mobbing)
o (gezielt boshafte) Geruchte, Fakes
e Beurteilungen (mit und ohne Einspruchsmoglichkeit)
* Werbung, Marktforschung
e Accountmissbrauch (Bank)

e Datendiebstahl / -weitergabe (finanzieller Wert)



LPreisliste” Kundendaten

Products Price

Credit card details From $2-$90

Pnysical credit cards From $190 + cost of details

Card cloners From $200-$1000

Fake ATMs Up to $35,000

Bank credentials From $80 to 700$ (with guaranteed balance)
Bank transfers and cashing checks From 10 to 40% of the total

$10 for simple account without guaranteed balance

Online stores and pay platforms From $80-$1500 with guaranteed balance
Design and publishing of fake online stores According to the project (not specified)
Purchase and forwarding of products From $30-$300 (depending on the project)
Spam rental From $15

Panda Security Report:The Cybercrime Black Market Uncovered S. 16 (201 1)
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Entwicklung der voreingestellten Privatsphareeinstellungen



,,Hier bei Skype ist es uns sehr
wichtig, dass lhre Informationen
sicher sind, und wir nehmen
Sicherheit und Datenschutz sehr
ernst.”

skype.com
(abgerufen 05.02.2011)

Angeordnet wird auch die
Uberwachung [...] der ver-
schlusselte Telekommunikations-
verkehr uber Messenger wie z.B.
Skype.
Beschluss des Amtsgericht
Landshut vom 25.01.2010
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Reisepass ,Bundestrojaner

Vorratsdatenspeicherung Netzneutralitat
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