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Experimentieren mit Technik

Möglichkeiten, 
unbekannte Funktionen

Risiken für 
die Gesellschaft

Entropia e.V.
Chaos Computer Club Karlsruhe

Hacker, Computerspezialisten,  
Datenschützer und Künstler

Entropia e.V.
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• Sozialisierung des WWW

• mehr Gesellschaftsgruppen nutzen aktiv das „Netz“

• Dienste werden „sozialer“

• Vernetzung der Dienste untereinander

• offensichtlich (z.B. openID)

• im Hintergrund (APIs der Dienste)

Entropia e.V.
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• Interessen Dritter

• persönliche Interessen (im Extremen: Stalking, Mobbing)

• (gezielt boshafte) Gerüchte, Fakes

• Beurteilungen (mit und ohne Einspruchsmöglichkeit)

• Werbung, Marktforschung

• Accountmissbrauch (Bank)

• Datendiebstahl / -weitergabe (finanzieller Wert)

• ...

Entropia e.V.
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Panda Security Report: The Cybercrime Black Market Uncovered S. 16 (2011)

„Preisliste“ Kundendaten
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07/09 Paketverfolgung fremder Pakete

10/10 Kundendatenbank kopiert

05/10 Chat von Freunden einsehen

07/10 100 Mio. Nutzerdaten kopiert

01/11 >20000 Zugangsdaten veröffentlicht
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Entwicklung der voreingestellten Privatsphäreeinstellungen
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„Hier bei Skype ist es uns sehr 
wichtig, dass Ihre Informationen 
sicher sind, und wir nehmen 
Sicherheit und Datenschutz sehr 
ernst.“

 skype.com 
(abgerufen 05.02.2011)

Angeordnet wird auch die 
Überwachung [...] der ver-
schlüsselte Telekommunikations-
verkehr über Messenger wie z.B. 
Skype.

Beschluss des Amtsgericht 
Landshut vom 25.01.2010

Entropia e.V.
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Deep Packet Inspection

Vorratsdatenspeicherung

RFID

ePerso
Reisepass

Flugdaten

„Bundestrojaner“

Netzneutralität

Stromzähler
Internetsperren

Bewegungsprofile
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