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Autbau von Microchips

Position von Fuses (unter Coverlayern)
Busscrambling
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reverse engineeren propritirer Kryptoalorithmen
Mifare classic (Cryptol)
Legic prime
DECT (DSC)
Hardware Security Modules (Geldautomaten)



Hardware Security Module

: Proprietary
Encrypted key - Decryption

Master key

AES / 3DES

Hardware Security L i
_".gModule (HSM) i g

Card ID,
sector, ...

Card key




Aufbau eines CMOS-Chips




Extrahieren des Chips

Kartenkorpers
Azeton

Entkapseln des Chips
Rauchende Salpetersdure
Kolofonium

Blanke Chips




Schichtweises Abtragen

Atzen mit FluBsiure
fur Transistorlayer

Plasmaitzen, FIB
geringe Abtragsrate

Polieren
manuell
automatisch




Paralleles Polieren

EingiefBen des Chips
Verkippung durch
Bondpads

riickseitiges Aufkleben
sehr plane Oberfliache
parallel zu aktiven Layern
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Bilder

optisches Mikroskop

500 fache VergroBerung
Kamera 1 Megapixel

kontokales Mikroskop
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Stitching

Zusammenfiigen der
Einzelbilder
(ca. 100 x 100 um)

Panoramasoftware

Ausrichten der
einzelnen Layer




Mifare Classic




Reverse engineering von Microchips — GPN 2010

CMOS :: Inverter
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CMOS :: 2?? (wer weiss es?)




Siliconzoo.org :: 2-NOR




Automatisierte Gateerkennung




Automatisierte Gateerkennung

Project Wiew Tools Layer Logic Gate Help




Automatisierte Gateerkennung

ols Layer Logic Gate Help




Manuelles Verfolgen der Interconnections
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Automatisiertes Erkennen der Interconnections




DSC - combinder
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Legic Prime
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Focused ion beam

~2— New tungsten lines

FIB cuts

Contact holes
10 pm

May 9, 2000 10:11 AM} Image Mode: Electron Acceleration: 50 KV ‘Apenure: 25.00 um FOV: 50.00 um ‘




Zusammenfassung

Reverse engineering von Microchips 1st mit relativ
geringem finanziellen und technischen Autwand
moglich.

Propritare Cryptoalgorithmen bieten keinen Schutz.

Auch bei der Hardware security offene Algorithen
verwenden!
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