Web Security Overview
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Der Referent

arbeitet zur Zeit als Entwickler und
Penetrationstester.

beschaftigt sich seit ca. 1998 mit Sicherheit im Web.
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Woruber wir nicht reden

® Client Protection (Safe RSS, Local Rodeo,
Privacy / Security Extensions etc.)

® Webserver Security Mods
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HTTP == WYNSIWYG*




HTML-Secite

---- CSS und JavaScript

---- Flickr-Bilder




HTML-Secite




Getting The Big Picture

HTTP

® st ein weit verbreitetes Protokoll
® baut auf ein robustes Netzwerk
® bietet einfache Methoden fur Interaktion
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Getting The Big Picture

HTTP wird benutzt fur

Social Networks und private Kommunikation
(Foren, Email, Chat, Weblogs, ...)

Knowledge Databases
(Wikis, Digitale Bibliotheken, Suchmachinen, ...)

Administrative Interfaces
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Typische Webanwendung

Web Client Firewall Webserver Plugins DN Database
Connector

HTTP Response
(Cleartext or SSL)
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Raiaiaces) * Apache *ODBC  *MSSQL
“ IS *JDBC * Oracle,
* lighthttpd *ADO * PostgreSQL
* MySQL
* SQLite
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Protokoll
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HTTP Response
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Firewall, Proxy, Loadbalancer

Web Client

HTTP Response
(Cleartext or SSL)

«

HTTP Request
(HTML, JavaScript,
Java, Images)

Firewall

Webserver Plugins

Angriff!

* Perl
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* PHP

* Python
* Ruby

* Apache
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Webserver

Web Client Firewall Webserver Plugins DN Database
Connector

HTTP Response

(Cleartext or SSL) —>
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HTTP Request e S ———
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Webserver-Plugins

Web Client Firewall Webserver Plugins DN Database
Connector

HTTP Response

(Cleartext or SSL) —>

—>
Angriff! -

HTTP Request e S ———
(HTML, JavaScript,
Raiaiaces) * Apache *ODBC  *MSSQL
“ IS *JDBC * Oracle,
* lighthttpd *ADO * PostgreSQL
* MySQL
* SQLite

«




Datenbank Connector

Web Client

HTTP Response
(Cleartext or SSL)

«

HTTP Request
(HTML, JavaScript,
Java, Images)
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Datenbank, File System

Database

Connector Database

Web Client Firewall Webserver Plugins

HTTP Response
(Cleartext or SSL)

«

Angriff!

HTTP Request >
(HTML, JavaScript,

S aces) * Apache * Perl *ODBC *MSSQL

“ IS * C/C++ *JDBC * Oracle,

* lighthttpd * JSP *ADO * PostgreSQL
* PHP * MySQL
* Python * SQLite
* Ruby




Behind the scenes

Get Post/Read r LRI
Request Request Translation
Header Access Authentication
Parsing Control Authorization

Mime Type Resource Content
Checking Allocation Handling

Hesponse

i




Defacements

unrestricted information
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Methoden und Herkunft

By attack method:

undisclosed (new) vulnerability
configuration / admin. mistake

known vulnerability (i.e. unpatched system)
brute force attack

saclal engineering

no method specified




Methoden und Herkunft

By attack method:
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By attack method:
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By Top Level Domain:




Klassifizierung der
Angriffspunkte

® Angriffe auf die Authentifizierung
® Angriffe auf die (Zugangs-)Berechtigung

® Clientseitige Angriffe
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Angriffe auf die
Authentifizierung

® Brute Force
Automatisiertes Ausprobieren von Login, Passwort,
Kreditkartennummern usw.

® Ungenugende Authentifizierung
Ressourcen sind nur ungentgend vor unerlaubtem Zugriff
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Angriffe auf die
(Zugangs-)Berechtigung

® Credential/Session Prediction
Session kann ubernommen oder gefaked werden

® Ungenugende Berechtigung

Zugrlff auf Ressource mit erhohten Rechten als vorgesehen.._l___ Sl
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Session Fixation (1)

|. Session-Aufbau
a) Angreifer erzeugt “Trap-Session” und erhalt Session-ID.
b) Angreifer wahlt willkurliche Session-ID fur den Angriff.

2. Session-Fixation
Angrelfe__r__ln]mertWert der“Trap Sessllon |n?den Browser des
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Session Fixation (2)

® Neuen Cookie mittels clientseitigem Skript
injizieren (z.B. durch XSS-Problem)

http://beispiel.de/<script>document.cookie="sid=1234;
$20domain=.beispiel.de”;</script>.ext
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Session Fixation (3):
HTTP Reponse Splitting

Codebeispiel:

<?php

header ("Location: http://example.tld/goto.php?id=".$ GET['id']);
Pt

Request:

- http://any.server.net/redir.php?id=send me here
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Session Fixation (3):
HTTP Reponse Splitting

Codebeispiel:

<?php

header ("Location: http://example.tld/goto.php?id=".$ GET['id']);
Pt

Angriff:
- http://example.tld/redir.php?id=%0d%0aSet-Cookie%3A+some%3Dvalue
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Clientseitige Angriffe

® Content Spoofing

Vortauschen von falschem Inhalt als legitimer Inhalt moglich
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CSRF (1)

GET / HTTP/1.1 ; ' GET /bid.php?id=23 HTTP/1. 1

‘Host: www.example.com : HGSt www . auction. com
: cookie=value

www.example.com ; il www.auction.com

HTTR/1.1 268 0K
: Content-Type: text/html
: Content-Length: 2342

<html>
r<img src="http:/Ywaw.auction.com/bid.php?id=23" />
</ html>




CSRF (2)

HTTP Request b

' GET / HTTP/1.1
- Host: www.example. c&m,

-y
a—

HTTRA1.1 288 0K
Content-Type: text/html
: Content-Length: 2342

i{html} :
c<img src="http://192.168.23.2/blame.php?id=23" f}

192.168.23.2




XSS (I): Schema

Attackers web server

l Credentials

3

[ [

Vulnerable web server

Webpage
with
malicious
content




XSS (2) Beispiele

® XSS kennt unzahlige Spielarten. Beispiele von
Injektionen in GET Args:

® |avaScript Tag Injection:
http://site/foo?bar=<script>alert(‘XSS’)</script>

® JavaScript Command Injection:
http://site/foo?bar=";alert('XSS’);//

iy 8 A 0 A e ; g e Sl ot e iy Ak aal et SE L SRR B R T g RE R bl e TR ) AT o e T o ¥ i i Yol
P ey L P s e Bl st A Rl P b g e o g i e e kT Al i ST N O T e e B - A
PR [ S gy o | 1 :"::- .-___'.:-._.‘:I..-._.r."“::-_'..'-_, A RERCAT i ..!'::" et I fEter GRE E 1_:'_..""1-:-.-_.'. b e e R T e T e e R S AL e L




XSS (3): Persistenz

® Wenn XSS Code in die Anwendung
zuruckgespeichert und spater wieder
ausgegeben wird redet man von
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XSS (4): Universal XSS

Im Adobe Acrobat Plugin <= 8 gibt es eine
Lucke, die es ermoglicht, jede Seite, die ein
PDF hostet, grundsatzlich mit einem XSS zu
e _}_;__nl__.%_.versehen Dabel S|eht e|n Llnk auf e|n PDF
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Command Execution

® Buffer Overflow

Uberschreiben von Teilen des Speichers um den
Programmablauf zu verandern

® Format String Attack

Manlpulatlon des Programmablaufes durch Anderung der :
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LDAP Injection

<%@ Language=VBScript %>

<%

Dim userName

Dim filter

Dim ldapObj

Const LDAP SERVER = "ldap.example"

userName=Request.QueryString("user")

if( userName = "" ) then
Response.Write("<b>Invalid request. Please specify a valid user name</b><br>")
Response.End()

end if

filter = "(uid=" + CStr(userName) + ")" Suche nach User
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LDAP Injection

<%@ Language=VBScript %>

<%

Dim userName

Dim filter

Dim ldapObj

Const LDAP SERVER = "ldap.example"

userName=Request.QueryString("user")

if( userName = "" ) then
Response.Write("<b>Invalid request. Please specify a valid user name</b><br>")
Response.End()

end if

filter = "(uid=" + CStr(userName) + ")" Suche nach User
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LDAP Injection

<html><body>

<%@ Language=VBScript %>

<%

Dim userName

Dim filter

Dim ldapObj

Const LDAP SERVER = "ldap.example"

userName=Request.QueryString("user")

if( userName = "" ) then
Response.Write("<b>Invalid request. Please specify a valid user name</b><br>")
Response.End()

end if

filteri= Gduids=tad. CSErifugerName) ot ~ShoucoSucheznadhi.Dsen
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LDAP Injection

<html><body>

<%@ Language=VBScript %>

<%

Dim userName

Dim filter

Dim ldapObj

Const LDAP SERVER = "ldap.example"

userName=Request.QueryString("user")

if( userName = "" ) then
Response.Write("<b>Invalid request. Please specify a valid user name</b><br>")
Response.End()

end if

filteri= dduid=ldiy’ Lo Sucheinach Usen

D 9“




SSI Injection

SSI Injection (= Server Side Includes) erlaubt im
Falle ungenugender Filterung dem Angreifer

Code zu senden, der spater im Kontext des
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XPath Injection

XPath 1.0 wird benutzt, um auf Teile innerhalb
eines XML-Dokuments zu verweisen (analog

Anker in HTML). Die Syntax ist ahnlich SQL.
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XPath Injection

XmlDocument XmlDoc new XmlDocument();
XmlDoc.Load("...");
XPathNavigator nav XmlDoc.CreateNavigator () ;

XPathExpression expr =
nav.Compile("string(//user[name/text ()
='"+TextBoxl.Text+"' and password/text(




XPath Injection

XmlDocument XmlDoc new XmlDocument();
XmlDoc.Load("...");
XPathNavigator nav XmlDoc.CreateNavigator () ;

XPathExpression expr =
nav.Compile("string(//user[name/text ()
='"+TextBoxl.Text+"' and password/text




XPath Injection

Input (nicht validiert):

TextBox|l ="'or |=1 or "=
TextBox2 = xyzbla




XPath Injection

Input (nicht validiert):

TextBox|l ="'or |=1 or "=
TextBox2 = xyzbla




XPath Injection

Input (nicht validiert):

TextBox|l ="'or |=1 or "=
TextBox2 = xyzbla




SQL Injection (1)

SQLQuery = "

SELECT
Username FROM Users




SQL Injection (1)

SQLQuery = "

SELECT
Username FROM Users
WHERE




SQL Injection

strUsername: OR
strPassword: OR




SQL Injection (1)

strUsername: ' OR ' '='
strPassword: ' OR ''='

SQLQuery = "

SE
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SQL Injection (2)

Injection mit UNION SELECT (MSSQL):




SQL Injection (2)

Injection mit UNION SELECT (MSSQL):

http://beispiel.de/artikel.asp?ID=2+union
+all+select+name+from+sysobjects




SQL Injection (2)

Injection mit UNION SELECT (MSSQL):

http://beispiel.de/artikel.asp?ID=2+union
+all+select+name+from+sysobjects




SQL Injection (3)

Beispiel mit Blind SQL Injection:




SQL Injection (3)

Beispiel mit Blind SQL Injection:

http://beispiel/artikel.asp?ID=2
http://beispiel/artikel.asp?ID=2+and+1=1




SQL Injection (3)

Beispiel mit Blind SQL Injection:

http://beispiel/artikel.asp?ID=2
http://beispiel/artikel.asp?ID=2+and+1=1
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SQL Injection (3)

Beispiel mit Blind SQL Injection:

http://beispiel/artikel.asp?ID=2
http://beispiel/artikel.asp?ID=2+and+1=1

e __Belde Abfragen soIIten dasselbe Ergebnls Ilefern_____
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SQL Injection (3)

Beispiel mit Blind SQL Injection:

http://beispiel/artikel.asp?ID=2
http://beispiel/artikel.asp?ID=2+and+1=1

efern

Beide Abfragen sollten dasselbe Ergebnis |i
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OS Commanding (1)

# Perl Statement zum Offnen eines Listings
# des Verzeichnisses Stemplate
open(FILE, Stemplate)




OS Commanding (1)

# Perl Statement zum Offnen eines Listings
# des Verzeichnisses S$template
open(FILE, Stemplate)

URL der

plikation:
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OS Commanding (1)

# Perl Statement zum Offnen eines Listings
# des Verzeichnisses S$template
open(FILE, Stemplate)

URL der Applikation:

L of R PR T il i A Lo i 3 i 5 .-' e s
i AL AR O T e R S Ty T e T S e i@ e i g i y gL
e 2 mararTy o A ~AT1Tcnrmn 1ol ~ /
) i

Pt Sl




OS Commanding (1)
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open(FILE, Stemplate)
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OS Commanding (2)

# PHP Statement zum Offnen eines Listings
# des Verzeichnisses $dir
exealdls —lauSdir Slines Src).




OS Commanding (2)

# PHP Statement zum Offnen eines Listings
# des Verzeichnisses $dir

exec("ls -la $dir",$lines, S$rc);

URL der Applikation:
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OS Commanding (2)

# PHP Statement zum Offnen eines Listings
# des Verzeichnisses $dir

exec("ls -la $dir",$lines, S$rc);
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OS Commanding (2)

# PHP Statement zum Offnen eines Listings
# des Verzeichnisses $dir

exec("ls -la $dir",$lines, S$rc);

URL der

plikation:
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OS Commanding (2)

# PHP Statement zum Offnen eines Listings
# des Verzeichnisses $dir

exec("ls -la $dir",$lines, S$rc);

URL der Applikation:
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Information Disclosure

® Directory Indexing
Funktion des Webservers, die bei fehlender Standard-Datei

ein Dateilisting zeigt

® Information Leakage *
~Senden sensibler Daten wie Kommentare, Source Code
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Information Leakage

OO http: [ /tailrank.com/.svn /text-base/tailrank_mysqgl.inc.svn-base
| | | c | | + | http:,ﬁjtailrank.mr‘n,.f.Sunftext—bazeftailrank_mysqI.in-:.wn—haﬁe ~{ Q-

http:/ /tailrank.com/.svn/te. .. |

<?php
function tailrank mysgl connect() {

mysgl connect( "dbl.tailrank.com:3306", "blogindex oldpwd", "p3ac3i” )

die (mysgl error());

mysgl select db{ "blogindex" );




Path Traversal

® gegen einen VWebserver
hittps/i/beispiell i o o/l o lsome/file
http://beispiel/..%$255c..%255c..%255csome/file
http://beispiel/..%u2216..%u22l6some/file

_,0 gegen e_me Webanwendung
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Logische Fehler

® Abuse of Functionality

Missbrauch von Funktionen und Eigenschaften der Webseite
fur andere Zwecke als gedacht

® Denial of Service
Verhindern von normaler Aktivitat
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JavaScript und




Unterschied “klassisch”

Browser User Activity User Activity User Activity
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und “AJAX Driven”

Browser User Activity

AJAX Engine

time
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Processing Processing




JavaScript Sicherheitsmodell

® Sandbox-Konzept
Zugriff auf die Browser-Objekte (Fenster, Dokument, eigene
Funktionen) -- kein Zugriff auf Dateisystem oder Request

® Same Origin Policy
http://firma.de/index.html ===> Zugriff:
http://firma.de/dir/index.html v




Umgehung des
Sicherheitsmodells

® Anti-DNS Pinning (Tricking Host Origination:
IP zwischen den Requests wechseln) *

® Proxy Request Spoofing (Web Cache
Poisoning)
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Anti-DNS Pinning




Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.




Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.




Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.

(3) Der Angreifer beendet auf der ursprunglichen IP den Webserver (oder
macht den Port irgendwie anderes unerreichbar).




Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.

(3) Der Angreifer beendet auf der ursprunglichen IP den Webserver (oder
macht den Port irgendwie anderes unerreichbar).
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Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.

(3) Der Angreifer beendet auf der ursprunglichen IP den Webserver (oder
macht den Port irgendwie anderes unerreichbar).

(4) Das Script benutzt einen Timed Event (setlntervall or setTimeout) und
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Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.

(3) Der Angreifer beendet auf der ursprunglichen IP den Webserver (oder
macht den Port irgendwie anderes unerreichbar).

(4) Das Scrlpt benutzt einen Timed Event (setlntervall or setTlmeout) und
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Anti-DNS Pinning

(1) Opfer ladt Script von angreifer.de.

(2) Der Angreifer andert den DNS-Eintrag fur angreifer.de auf eine andere
Adresse (z.B. 127.0.0.1) mit sehr kurzer Lifetime.

(3) Der Angreifer beendet auf der ursprunglichen IP den Webserver (oder
macht den Port irgendwie anderes unerreichbar).

(4) Das Script benutzt einen Timed Event (setlntervall or setTimeout) und
ladt die Webseite von angreifer.de.




Malicious JavaScripts
und Frameworks

® BeEF Backframe (Browser Exploitation)

€Mi10.82.53.0

Zombies  Autorun Modules  Standard Modules  Options  Help
Details
Browser
Irternet Explorer 5.01
Operating System

& 10.183.204.232
&5 10.252.122.164

iﬁ:j Module

@5 10.116.24.126

A0 10.171.124.98 Autorun Alert

BeEF String

BeEF Autorun X55

BOxB00 with 24-bit colour

Autorun Status
dizahl=d

Htpilocalhostibeeffhook xss-example. htrm
Cookie

BeEFSession=99f4233792c31c94f235387a4d360a518

set autarun

Page Content
Content

. XS S P roxy I::";"'I'_'E'-i"':llz';";_I'Erl'l'l-:-l'e content

rry keys are logged

® Jikto (Scanner)

Module Results
Results

Ok Clicked




Web Application
Fingerprinting

Spezifische Implementation des HT TP Protokolls

HTTP Response Headers (i.e. "Not Found” vs. "Object Not
Found” /“Content-Length" vs. "Content- length" / Header
Ordering: “Date” vor “Server”, Header Presence)

File Extensions (.asp / .jsp / .php)
- ® Cookies (ASPSESSION, PHPSESSION)
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Auditing I:
Fuzzing

® Fuzzing nennt man die Kunst des
automatischen Bugfindens.

® Jools und Utilities:
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Auditing Il
Source Code Audit

® Tools (Auswahl):
® | APSE (Java)

® RATS (C, C++, Perl, PHP and Python)
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Fehleranfalligkeit
minimieren und Einstieg
erschweren

® Systeme und Services gut konfigurieren,
updaten und harten

e MVC-Style bei Planung und Entwicklung
_1 erlelchtert dle Erkennung von Fehlern
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Referenzen und Links

CERT CC: Understanding Malicious Content Mitigation for Web Developers
http://www.cert.org/tech_tips/malicious_code_mitigation.html

CERT CC: CA-2000-02 Malicious HTML Tags Embedded in Client Web Requests
http://www.cert.org/advisories/CA-2000-02.html

Web Application Security Consortium:Threat Classification
http://www.webappsec.org/projects/threat/vI/WASC-TC-v|_0.txt
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Referenzen und Links

® (somewhat) breaking the same-origin policy by undermining dns-pinning
http://shampoo.antville.org/stories/ 1451301/

® Jesse Burns: CRSF - an introduction to a common web application weakness
https://www.isecpartners.com/documents/XSRF_Paper.pdf

® Jeremiah Grossman. Javascript malware, port scanning, and beyond
http://www.webappsec.org/lists/websecurity/archive/2006-07/msg0

0097.html
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Referenzen und Links

Wade Alcorn: BeEF is the browser exploitation framework
http://www.bindshell.net/tools/beef

XSS-Proxy
http://xss-proxy.sourceforge.net/

Petko Petkov: Backframe Attack Console + AttackAPI
http://www.gnucitizen.org/projects/backframe/ (2006)

B OO .
" J - ‘
1 t ITWWW.2NUCIT Y. . A
e e s S = 1ol (@ SRR e B R i By e
z T R T e, LTRACE Sl S E BT RS BT
;] e B R e e i e 'ﬂ I e i S e




Referenzen und Links

XMLHttpRequest - Security Bypass
http://blog.monstuff.com/archives/000262.html

RATS - Rough Auditing Tool for Security
http://www.fortifysoftware.com/security-resources/rats.jsp




