
  

Über Datenschutz und Revolutionen
Eine Einladung zur Diskussion

Referenten: Boris Kraut <kraut@entropia.de>
Martin Vietz <martin@entropia.de>

Ort: Carl-Engler-Schule Karlsruhe
Uhrzeit: 01.06.2011 09:30 – 11:00

Vortrag des Entropia e.V.
Chaos Computer Club Karlsruhe



  

Wer sind wir?



  

Entropia e.V.



  

Entropia e.V.
Chaos Computer Club

Karlsruhe



  

Vereinigung von Hackern, Datenschützern, 
Computerspezialisten, Künstlern, ...



  

Vereinigung von Hackern, Datenschützern, 
Computerspezialisten, Künstlern, ...



  

Vereinigung von Hackern, Datenschützern, 
Computerspezialisten, Künstlern, ...

    hack := a clever solution to a tricky problemi
 – urbandictionary.com



  

Vereinigung von Hackern, Datenschützern, 
Computerspezialisten, Künstlern, ...



Experimentieren mit Technik



Experimentieren mit Technik

unbekannte 
Möglichkeiten

Risiken für die
Gesellschaft



Öffentlichkeitsarbeit



Chaos macht Schule



?Chaos macht Schule
…macht Angst



Chaos macht Schule

Politik
Lehrerfortbildung (LMZ)
Jugendzentrum
Elternabend
            (HS/RS/G)
Hochschule
Berufsschule
...



!Chaos macht Schule
…macht Spaß



Warum seid IHR hier?



Warum seid IHR hier?
Themen, Schwerpunkte, Interessen...



Warum seid IHR hier?
… hier in der Schule?



Lernen?



Lernen?
Vorbereitung aufs Leben?



Wer nutzt Facebook (o.ä)?



„       “Facebook's founder sees the social networking 
site as a tool with educational potential.

– Fortune / CNN Money



Wer nutzt Facebook zum Lernen?



Wofür nutzt ihr es?



Wofür nutzt ihr es?
Warum? Vorteile? Nachteile?



!Facebook 

 … mehr Kommunikationspartner
 … viele Möglichkeiten unter einem Dach
 … weniger soziale Grenzen
 … verlockende Dateneingabe



– wordle.net



Freunde



Freunde nutzen es schon



Freunde nutzen es schon
Gruppenzwang?



Freunde nutzen es schon
Alternativen?



Freunde nutzen es schon



Freunde



Freunde finden



Freunde findenaktuelle



Freunde finden alte



Freunde finden neue



Fremde finden neue



Freunde finden neue



Freundin finden neue



Freundin finden neue
Stalking?



Freundin finden neue



Bilder



Selbstdarstellung



Selbstdarstellung    wertgefühldarstellung



Selbstdarstellung    wertgefühldarstellung
Kaum echtes Feedback?

Wenig Lob?



Spiele    
Kaum echtes Feedback?

Wenig Lob?



Spiele    



Spiele    
Zeitvertreib?



Chatten    
Zeitvertreib?



Mobbing    
Zeitvertreib?



Mobbing    
Selbstwertgefühl?



kostenlos?



kostenlos?





Kommunikation



rezeptiv

Information empfangen

aktiv



aktiv

Information senden

rezeptiv



aktivrezeptiv

Kommunikation



Interessant:



Je mehr Informationen ich selbst sende,
desto mehr empfange ich!



Je mehr Informationen ich selbst sende,
desto mehr empfange ich!

… Internetsuchen
… soziale Interaktion



Wo ist das Problem?



Zwei Grundprobleme

rezeptiv:  Informationen werden falsch bewertet

aktiv:  falsche, gefälschte, veraltete oder
gar schädliche Informationen werden
veröffentlicht – von anderen oder von
uns selbst



Wem kann man vertrauen?



BetreiberTechnik Nutzer  



BetreiberTechnik Nutzer  
kein Vergessen
nicht unfehlbar
Grundwissen

neutral
...



BetreiberTechnik Nutzer  
Betriebskosten

Werbung
Gewinn

Marktforschung
Wer ist FB/SVZ?

...



BetreiberTechnik Nutzer  
Cybermobbing

Fakes
Manipulation

Identitäsdiebstahl
Recht am Bild

Scoring
Vorgesetzte

Lehrer
„Fremde“

...



BetreiberTechnik Nutzer  



BetreiberTechnik Nutzer  ein
ein einziger

ein einzigartiger



BetreiberTechnik Nutzer  ein
ein einziger

ein einzigartiger



BetreiberTechnik Nutzer  ein
ein einziger

ein einzigartiger



BetreiberTechnik Nutzer  ein
ein einziger

ein einzigartiger ?



Zentralisierung



Zentralisierung
Nutzer im eigenen Netz halten

Werbung

Single Point of Failure

Redundanz vs. Dezentralität



[Bild: Facebook­Revolution?]



[Bild: Tahrir­Platz]



[Bild: Puerta del Sol]



[Bild: YT – government removal request]



Was können wir tun?



Lösungen?



Tipps!



Soziale Probleme nicht mit Technik lösen...



… aber vorhandene technische Hilfen nutzen.



Datensparsamkeit



Datensparsamkeit
… … bei eigenen und fremden Daten!bei eigenen und fremden Daten!



Keine Verbote...



…aber kritisches Hinterfragen.



Ein bewusster, sorgsamer und
sozial­verträglicher Umgang mit

 eigenen und fremden Daten!



  

Fragen?

Boris Kraut <kraut@entropia.de> 
Martin Vietz <martin@entropia.de>

Entropia e.V.
https://www.entropia.de/
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