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In der Stadtbibliothek Rheinau
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VWVas bedeutet
Datenschutz fur mich?

Vortrag des Entropia e.V.
(Chaos Computer Club Karlsruhe)




Wer sind winr?



Entropia e.V.



Chaos Computer Club Karlsruhe



Vereinigung von Hackern,
Computerspezialisten und Datenschutzern



Experimente mit
den Moglichkeiten interessanter Technik ..



...aber auch Untersuchungen uber ihre
Gefahren und Risiken fur die Gesellschaft.



Was sind Daten?



Personenbezogene Daten



Name, Anschrift, Geburtsdaten, Freunde, Hobbies,
Interessen, Briefe, Mails, Telefonate, Bilder, ...
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Wo gibt man Daten preis?



Wir geben fortlaufend Daten uber
uns und andere preis ...



... und andere geben fortlaufend
Daten uber uns preis!



Gesprache, Einkaufen (Postleitzahl), Gewinnspiele,
verlorene oder verkaufte Speicherkarten / Handys /
Computer, ...
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Soziale Netzwerke, Chats, Benutzerprofile,
Internetarchive, Foren, Online-Shops
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Verbindungsdaten wie...



... IP-Adresse (und damit der Wohnort),
Betriebssystem, Browser, Verlauf der Seitenaufrufe



Sind Daten schutzenswert?



Allgemeines Personlichkeitsrecht

(z.B. Art.2 Abs. | GG)



Grundrecht auf informationelle Selbstbestimmung



Interessen Dritter am eigenen Bild



Jeder muss sich die Frage selbst beantworten!



Ein Rundgang durch das Internet...



PC zuhause

Einwahl- [TT===
Modems [:]
=
=] B |= &
E——wm. | ||=
Host des
Internet-Providers
Telefonwerbindung
L
Telefon- Telefon-
Anschliulz Anschluz
des Kunden des Providers

Metzverbund der

Intermet-Provider
und alle anderen
Rechner im Internet
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Deutschland

Google

Google-Suche | | Auf gut Gliick!
Suche: (*) Das Web () Seiten auf Deutsch () Seiten aus Deutschland

Werben mit Google - Unternehmensangebote - Uber Google - Google.com in English

©2010 - Datenschutz

Erweiterte Suche
Sprachiools

==
s

Entropia e.V.
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" - _Angel conversatior
-
' y ye
- 50 Angel

& You have 10 SMS left. s cosus ) Click to buy

Tom (20:52):
I preffer to watch opera in repeat. what do you think?

Resend

]

Entropia e.V.
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WEB.DE FreeMa

)

A

|l Startseite

/

E-Mail
SMS MMS FAX
GruBkarte
Video-Mail

v Posteingang

suchen & verwalten
E-Mail Check
Ordner
Adressbuch
Kalender
oto-Album
reeMail mobile
Eigene Domain

i

X

omeBanking
PC-Sicherheit

v WEB.DE Club
SmartFax

weitere Extras  ~|
3 Einstellungen

N AN W D N

max.muster @ web.de

E-Mails: 66

Guten Tag Max Muster
10 ungelesene E-Mails

Speicher: 2 von 12 MB »w=
WEB.Cent: 100 Aufladen, Verwalten und Sammeln
Zuletzt am 30.03.2009 - 09:38 Uhr angemeldet.

erweitern

Unbegrenzter Speicherplatz fur Ihr Postfach? Jetzt aktivieren

E-Mail Web Bilder Shopping Verzeichnis Wikipedia Lokales

- ‘ A

e

E-Mail schreiben
SMS, MMS, Fax

Adressbuch
Gruppen

MultiMessenger Ll
ICQ, MSN & Yahoo in Einem!

Foto-Album
Fotos online & mobile

Ihre eigene Homepage
www.wunschadresse.de

%]

{

T
v

Suchen |

Posteingang
Ordner, E-Mail Check

Kalender
Termine online

Fax & Voicebox
kostenlos aktivieren

SmartDrive
Festplatte im Netz

Spam & Vir nsg\ﬁﬁ
Postfach & P '6/

Entropia e.V.
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SCHULERVERZEICHNIS suche

schulerVZ

Freundschaftskette

Meine Seite dern
: o \
Meine Freunde I & £

Meine Fotos

Meine Gruppen

Nadia B,
Nachrichtendienst

Nadia B.
qitglied seit: 20.05.2007
Letztes Update: 23.11.2008

Aktuelle Mitteilungen
und Informationen
.verden immer uber den

Kas.ten veroffentl»cht

schl

NV

Nadia eine Nachricht schicken
Ich bin: Sportskanone

Mit Nadia plaudem
J [ eblingsfach: Deutsch
Nadia gruscheln
- Hassfach: Chemie
Nadia als Freund hinzufugen -4

adivgen Nebenjob: Zeitungen austragen, Babysitten

Nadia melden oder ignorieren ,
Personliches

Entropia e.V.
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Ihre besuchten Seiten

> Verlauf besuchter Seiten anzeigen und andern

Kunden, die dasselbe suchten wie Sie, haben gekauft

XAIOX™
Buctoot GPS Empfangor
130N Tornvlom wargutte
P e -
e e -
Crrgenge Srometerdson
MAME T BACRINNT. AW A i
L
» ’

XAIOX Bluetooth GPS D-Link DWL-G122 Air Plus G Blumax Bluetooth G
Empfanger SIRF 3... Wireless... von D-Link Receiver besser.. %
> Verlauf besuchter Seiten anzeigen und andern 'QJ)_

Entropia e.V.



Wovor schutze ich mich?




Eingriffe in die Privatsphare



Datenweitergabe



Cybermobbing



Accountmissbrauch
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Datendiebstahl



Wie kann ich mich schutzen?




Entstehung vermeiden



Lesen, denken, nochmal denken
und dann erst handeln!
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Muss ich mich wirklich dort anmelden?



Welche Daten muss ich angeben?



Wem gebe ich da eigentlich meine Daten!?



Privatsphareneinstellungen
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-‘i Windows Live ID

/Sign In

Sign in to Windows Live ID website

E-mail address:

/login.live.com/

(
|
] click the Back button in
Password: =
Forgot your password? - . g R — — — _ e

Related Imks
[ Signin |

® Sign up for an account
® |earn more about privacy and security
® Get answers from Customer Support

O save my e-mail address and password
(®) save my e-mail address
O Always ask for my e-mail address and pass

Sign in using standard security

3 Windows Live ID e —
Works with Windows Live, MSN, and Microsoft Passport sites

' ” Cor <
ACCOl ervices

©2009 Microsoft Privacy | Legal | Trademarks AboutWccount | Feedback | Help Central

Transferring data from login.live.com...

S)=,

Bspw. bei Online-Banking

Entropia e.V.
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Daten entfernen lassen:
Betreiber anschreiben
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Dennoch: Ist das wirklich moglich!?



,Das Internet vergisst nichts"
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Offentliche Daten niitzen,
private Daten schutzen

(Hackerethik, 1980er)



Was wollen wir erreichen?
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Keine Verbote...
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... kein erhobener Zeigefinger ...



...sondern einen bewussten und sorgsamen Umgang mit Daten!
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Vielen Dank fur lhr Interesse!
Fragen!?

Entropia e.V.

Boris Kraut - kraut@entropia.de
Sven Braun - kindx@entropia.de



