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Intrusion Detection

(Und Response)
am Beispiel Snort




Was ist IDS

Software oder Gerat,

das im ldealfall Angriffe oder
Eindringen in ein Netzwerk oder einen
Host erkennt,

das Anomalien im Traffic meldet,

das durch Manipulation oder

Gegenangriff reagiert, Lo\
Ol 313 ‘tﬂ‘}:h

oder durch genaues Loggen des PRACTICAL UNIX
Traffics Beweise sammeln kann und & INTERNET

-~ _ | SECURITY
das den Administrator bel Angriffen
alarmiert.




Warum IDS?

= “‘Alarmanlage” im Netzwerk
s Moglichkelt, automatisiert zu reagieren
m Beweissichernde Komponente

m Packetlogger mit Regelbasis, daher
speicherplatzschonend




Bedrohungen

s Wirmer (Code Red, Nimda)
m Script Kiddies

m [rojaner (mit automatisch ablaufenden
Scripten)

m Regierungen, Geheimdienste
m Cracker
m Spyware




Notwendigkeit fur Dynamik

s Anpassung von Firewallregeln

m Sammeln von Traffic (oder
Hostparametern) als Beweise

s Gegenschlagmoglichkelt (rechtlich unklar)

m Aktives Sammeln von Informationen tber
den Angreifer (Whois, Tracert, Finger
USw...)




A .
/. Subkategorien des IDS

Host IDS (System Integrity Verifier): monitort kontinuierlich
bestimmte Systemparameter (crond, registry,...) und
speichert sie. Bel Parameteranderung ist ein Alarm maoglich.

Network IDS: Analysiert den Traffic auf dem Netz und stellt
mittels Anomaly Detection oder Pattern Matching fest, ob
ein Angriff stattfindet.

Verteiltes NIDS: wie NIDS, sammelt und speichert
die Daten vertellt.

Log File Monitor: Analysiert die Logfiles verschiedener
Hosts, ahnlich NIDS.




Honeynets

Decoys (Honeypot/Honeynet): System als Kdder fir Einbrecher, zur

Ablenkung oder Beobachtung der Vorgehensweise geeignet.
Honeynets kdnnen in Hardware realisiert werden oder kostengunstig

simuliert werden.

Simuliertes
Honeynet

DMZ des
Unternehmens

Honeynet Server

Das Honeynet wird von diversen Sensoren (u.a. IDS) genauestens
tberwacht.




Funktion von NIDS

Beispiel: Snort

m Netzwerksniffer
m Sammlung von Rohdaten auf dem Netzwerk
m Packetdecoder
= Organisation der Rohdaten in Datenstrukturen
m Strukturierung nach zugrundeliegendem Modell (TCP/IP)

m Detection Engine
Regelbasis nach Pattern Matching oder Anomaly Detection
Zusammenflihrung von Fragmenten
Erkennen von Zustanden in einer Verbindung
Entscheidungsfindung Uber Alarm, Logeintrag, Reaktion
m Reaktives System
= Ausflhrung der Entscheidung




Anomaly Detection

Netzwerktraffic ist Im allgemeinen gleichmassig. Wenn
man den normalen Traffic eines Netzes zugrunde legt,
kann jede Abweichung ein Angriff sein. So fuhrt jede
Anomalie im Netz zu einer Reaktion.

U_nbekannte Angriffe Grosser Aufwand beim
konnen erkannt werden Installieren, Lernphase

Ungewohnliches Viele Fehlalarme

Verhalten von Usern . : -
Nur in gleichmassigen

wird erkannt SIg
Keine riesige Umgebungen moglich

Angriffsdatenbank Resourcenfressend
notwendig




Pattern Matching

Viele Angriffe sind in ihrer Signatur bekannt. Daher kann
man eine Datenbank bekannter Angriffe mit dem
fliessenden Traffic vergleichen und reagieren, wenn ein
Vergleich positiv ist.
m Deutlich weniger Einspielen neuer
Fehlalarme Signhaturen notwendig

m Zuverlassiges erkennen Erkennt keine neuen
bekannter Angriffe Angriffe

m Schnellere Installation Leichte Unterschiede In
und Einarbeitung den Angriffspacketen
konnen zur
Nichterkennung ftihren




Netzwerkarchitektur

Da ein IDS allein keine Sicherheit bietet, bendtigt man ein Sicherheitskonzept fur
das Netzwerk

Router

Firewalls

Proxies

Verschiedene

Sicherheitsstufen

Patches gegen
Sicherheitsliicken

Den richtigen Standort flr
IDS, Logging Hosts und
Datenbanken




Sensorplatzierung

Was will man mit dem IDS sehen?

Alle Angriffe von Aussen

Durch die Firewall
gedrungene Angriffe

Angriffe von Innen

Alle Angriffe

Angriffe auf bestimmte
Rechner (Server)

Angriffe auf bestimmte
Services (Ports,
Programme)




Sensorplatzierung

m In allen Netzbereichen

= An allen
Ubergangspunkten

m An sicherheitskritischen
Systemen




WLAN-SIicherung

-

@




Management Net

S e p al'ateS N etZ @) h ne FProtected MNet
Traffic

Keine Verbindung zum
produktiven Netz

\VVon Aussen unsichtbar

Keine versehentliche
Manipulation moéglich

Zusatzliche Hardware
erforderlich

Zusatzlicher
administrativer Aufwand

LIntrusted et




~Sandwich”-Installation

= Management der Gerate Protected Net
Ubers interne Netz ohne
zusatzliche Verkabelung

Zentrale Loggingstellen
moglich

Angriff von Innen
betrifft auch das
Management Untrusted Net

Versehentliche
Manipulation moéglich




Installation

Apache Webserver

Mysql Datenbank

PHP

Diverse grafische Bibliotheken

ACID oder andere Auswertungstools
Snort ab Version 2.0 (wg. Buffer Overflow)
Zur Kontrolle der Datenbank phpMyAdmin




Allgemeines W

q

Software, die auf einem Rechner unter z.B. Linux,
*nix, NT5 In ISO/OSI Schicht 3 lauft (DoD Network
Layer)

Pattern Matching (Lightweight-) NIDS mit

Moglichkeit zur verteilten Datensammlung

Frontend ACID (Analysis Console for Intrusion
Databases) oder snort-stat.pl stellt Daten fur
Menschen lesbar dar

Gute Integration durch Skriptbarkeit und logging In
MySQL oder Syslog




Jconfigure

--with-mysql (oder anderer Datenbank)
--enable-flexresp

flexible response zur Terminierung von Verbindungen
--enable-perfmonitor

performance monitor im Betastadium

--enable-smbalerts
Eine weitere Output-Moglichkeit




snort.conf

Wichtigste Variablen:

- SHOME_NET

- SEXTERNAL_NET
- SRULE_PATH

- output database

SUID oder eigener User?




Schreiben von Regeln

Uber include werden Skripte und Regeln in die
snort.conf eingebunden

Die Regelskripte benutzen sh-Sprachkonstrukte und
Funktionen (if, !, $x =8 ...)

Man kann Uber Variablen, die tber andere Skripte
gesetzt werden, die Regelbasis (mit einigem Aufwand)
portabel und wartbar machen

Vorsicht bei in Distris enthaltenen Snorts (zB. bei SUSE
die Start- und Konfigurationsskripte gleich deaktivieren,
nutzlos)




Regelaufbau

alert tcp ![130.83.0.0/16,$HOME_NET] any -> $HOME_NET 135:139

] | | ]

Aktion Protokoll Quelle Quellport Ziel Zielport

(msg:“Samba file info“;flow:to_server, established; content ,|32|* content:“|05 00|

L | | |

Beschreibung Flussrichtung Status Inhalt in Hex (Mehrfach mdglich)

classtype:not-suspicious; logto:“/var/log/MyFile“rev:4;)

|

Klassenidentifikation Optional: Revisionsnum
nach anderes Lodfile mer der Regel

classification.config fur spezielle
Alarme




Beispielregeln

&{’1 192.168.1.254 - PuTTY

# Other ICHMP rules are included in icmp-info.rules
# altered

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(m=g:"ICHP IZS Pinger™: content:™|495353504e475251|"ritype:8;depth:32; re
ference:arachnids, 155 classtype:attempted-recon; sid:465; rewv:il:)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(msg:"ICHF Liretriever Ping":; content: "AECDEFGHIJELMNOPORITUVWAECDEFGHI™
; itype: 8; icode: 0; depth: 32; reference:arachnids,3ll; classtype:attempted-recon; =sid:466; rew:l;)

alert icﬂp SEXTERMNAL NET any —»> $HOME NET any (msg:"ICHP Nemesis v1l.1 Echo"; dsize: 2Z0; itype: §; icwp_id: 0; icwp_sedq:
0; content: |O000000000000000000000000000000000000000]"; reference:arachnids,449; classtype:attenpted-recon; sid:467;
rev:il;:)

alert icrmp SEXTERNAL_NET any - SHOHE_NET any [(msg:"ICHPF PING NMALAP™: dsize: 0; itype: 8; reference:arachnids,16Z; class
type:attempted-recon; sSid:469; rewv:1;)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any (mag:"ICHP icmpenwn w1.1.1"; id: 666; dsize: 0p itype: §; icmp id: 666 ;
icwp =seq: 0; reference:arachnids,450; classtype:attempted-recon; =Sid:471; rewv:il:)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(msg:"ICHF redirect host™;itype:S;icode:l; reference:arachnids,135; refer
ence:cwve, CVE-1999-0265; classtype:bad-unknown; sid:472; rewv:1;)

alert icmp $EXTERNAL_NET any —-=x $HOHE_NET any (sg:"ICHP redirect net":itype:S;icode:0; reference:arachnids, 199 refere
nee:cwve, CWVE-1999-0265; classtype:bad-unknown; =id:473; rewv:il;)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(m=g:"ICHP superscan echo™: content:™|0000000000000000 ", itype: &) d=ize
18; classtyperattempted-recon; sid:474; rev:1;)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(msg:"ICHF traceroute ipopts™; ipopts: rr; itype: 0; reference:arachnids,

238 classtype:attempted-recon; sid:475; rewv:i:)

alert icrp $EXTERNAL_NET any - $HOHE_NET any (msg:"ICHF webtrends scanner™; content: |00 00 00 OO0 45 45 45 45 45 45 4

5 45 45 45 45 45| ": itype: 8; icode: 0; reference:arachnids,307; classtype:attempted-recon; sid:476; rew:il;)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any (msg:"ICHP Source Cuench®™: itype: 4: icode: 0; classtype:bad-unknowvn: sid
1477 rev:il:)

alert icrmp $EXTERNAL_NET any —x $HOHE_NET any (mwsg:"ICHP Eroadscan Swurf Jcanner™: itype: 87 icwmp id: 0; icwp seq: 0 d

size:d4; eclasstype:attempted-recon: =sid:478; rewv:l:)

alert icrmp SEXTERNAL_NET any - $HOHE_NET any (msg:"ICHF PING speedera’™; content: M| 3539 3askh 3o3d Se3f|™: depth: 100;
itype: 8; =id:480; classtype:misc-activity: rev:iZ;:)

alert icrmp SEXTERNAL_NET any - $HOHE_NET any (osg:"ICHP TJPingProl.l1lBuild 2 Windows": content:"™|544s 5069 6es? 5072 6L

20 6279 Z04a 69a6d|"ritype:S;depth:3Z; reference:arachnids, 167; sid:451; classtype:imisc-activity: rewv:iz;)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any (msg:"ICHPF PING WhatsupZold Windows"™: content:™| 5768 6174 7355 7020 2420

4120 4esd 7477 | "ritype:Srdepth:32: reference:arachnids, 168 =2id:482: classtype:misc-activity: rev:iz:)

alert icrmp $EXTERNAL_NET any - $HOHE_NET any [(msg:"ICHF PING CybherKit Z.Z Windows"™; content:"|asaaaaasqaaaaaaaqaaaaasas

aaaaaaaa| "ritype:8:depth: 32 reference:arachnids, 154; =2id:4583; classtypeimisc-activity; rev:iZ:)

17,9




Regelbaum

s Wurzel (SrcAdr/M:SrcPRange-
>DstAdr/M:DstPRange)

m Unterregel (Inhalt des Packets, Flags etc)
m Unterregel (Andere Signaturen)

= Nachste Wurzel
m Unterregeln...




Erfahrungen

m Sehr viele False Positives gerade durch
Samba- und SNMP-Regeln

= In der Praxis viele unterschiedliche Arten des
selben Traffics (zB Ping, RPC)

m Programme oder OSes nutzen Formate, die mit
bekannten Angriffen Gbereinstimmen

= Viel Arbelt ist das Anpassen aufs Unternehmen




ACID

e

AlertliSte % .. 1 ocaliwr:ln.st!ac-id‘

[Baa:kj-

Added 0 alert(s) to the Alert cache

Queried DB on : Sat January 11, 2003 21:45:58
Meta Critena T
IP Criteria am

[ | Criteria QORI

Payload Criteria =R

Displaying alerts 1-7 of 7 total

; G s < Total Sensor - 8rec. - Dest. 5
< Bignature - = Classification - g ¥ A s Kddp < First -

[snort] ICKP PIMNG misc-activity 36 (51%) 2003-01-06 2003-01-11
1] H T s 14:34:54
[snort] ICMP superscan echo attempted-recon 10 (14%) 1 2003-01-07 2003-01-11
05:06:48 13:36:52
[snort] (spp_streamd) MNMAP Lreiassited 3 4% 1 2003-01-10 Z003-01-10
FINGERPRIMT (stateful) 2001747 20:18:01
detection
[snort] (spp_streamd) wirciassifad SR 1 2003-01-10 2003-01-10
STEALTH ACTIVITY (#hMAS 20:17:47 20:18:0
scan) detection
[arachnids]snort] IChP attempted-recon 3 4% 1 2003-01-09 Z003-01-11
PING MRAP 08:13:57 08:39:02
[arachnids][snort] ICMP misc-activity F(18%) 1 2003-01-07 2003-01-11
PIMNG Windows 16:30:21 14:18:50
pugtrag)arachnids]snort] web-application- activity 3 4% 1 2003-01-07 2003-01-07
WEE-I3 Yiews source via 17:38:36 17:38:53
translate header

|
Eom—

[Loaded in O seconds]




: Alert - Kongueror

ACID

Paketansicht ' . httpflocalhostiacddiacid_qry_alert php?subrit=%2535-%281- 12

Alert #36

Gut aufgeschlusselt

und schnell lesbar _ ———
oe] e | JmmT |

e 2003-01-1
125 14:34:54

[snort] ICMP PING

RELEET T I e

Pl
Group

source dest addr Hdr

|3313120923?|13031--| 4 | 37 [1230] o | 0 |115| 31588

Dest.
Source Name
FQDHN Name

pEDBSD‘IED dip t-dialin.net | Hastur.local

M\ﬁe

1
MMHH

() Echo
Requast

2364

length = 8
Payload

000 . &8 65 60 BC BF 20 3F 3F 3F hella 777




Schicken eines Pakets
mit TTL<Hops zum
Ziel aber TTL >=Hops
zum IDS

pocOpfer,
Connection zu
pcTéater,
bekommt das
RST-Packet nicht

TTL: 0, Packet wird
wiom Router
wennorfen

MIDS

Mlerlt (_Stateful), dass die

Connection beendet wurde

_“ L/ SRC: pcTater, DST: pcOpfer:30000;Flags:
ACK,RST, TTL: 4



Fragmentierung

z.B. mit Fragrouter

= Originalpakete werden in CWD ~RO0
kleinere Stiicke fragmentiert Oiiginal Sequance
(Grésse kann variiert werden um el s

den Signaturraum zu __

vergrossern)

ip_frag 24
Reihenfolge wird verandert um = 25| B

Im Zustandsautomaten ein ,
Timeout zu provozieren und el e

Speicher zu belegen el e
p ° OEaADE
e

Leere Fullpakete werden zwecks PTG
Speicherverbrauch eingefigt




Session Splicing

= Ahnlich wie Fragmentierungsangriff

m Befehle (Exploit) wird Gber viele kleine Pakete
vertellt

m Pakete sind besonders klein um als simples ACK-
Paket zu wirken

m Zwischen den Paketen kann beliebig viel Zeit
verstreichen (bis zum Timeout der Verbindung)




Lohnt es sich?

Ja, wenn...

Man bereits eine Sicherheitsinfrastruktur hat
Man ein beliebtes Ziel ftir Angriffe ist

Man bezlglich Beweissicherung auf der sicheren Seite
sein will

Man etwas Zeit daftr aufwenden will

Man dynamische Anpassung von ACLs braucht (nicht
nur gegen Angriffe)

Man durch Downtime vielstellige Summen verliert (DoS)
oder Server unbedingt schitzen muss




Moglichkeiten

m Als Erganzung zu bestehender
Infrastruktur

m Um ,mal schnell* Gber bestimmte Dinge
Informiert zu werden

m Um gezielt nach Vorgangen zu schauen
m FUr ,intelligenteres’ Logging des Traffics

m Auf gar keinen Fall als Ersatz fur
herkommliche Sicherheitsmassnahmen
geeignet




AR A bt ST A

Scientia est potentia

Quellen:

hitp://www.short.org
SANS [nstitute

hitp://www.robertgraham.com/pubs/network-intrusion-
detection.html

TCP/IP (Data Becker)
Das Usenet
Cisco Secure IDS Coursebook






