
Intrusion DetectionIntrusion Detection
(und Response)(und Response)

am Beispiel Snortam Beispiel Snort

Scientia est potentia



Was ist IDSWas ist IDS

nn das im Idealfall Angriffe oderdas im Idealfall Angriffe oder
Eindringen in ein Netzwerk oder einenEindringen in ein Netzwerk oder einen
Host erkennt,Host erkennt,

nn das Anomalien im Traffic meldet,das Anomalien im Traffic meldet,
nn das durch Manipulation oderdas durch Manipulation oder

Gegenangriff reagiert,Gegenangriff reagiert,
nn oder durch genaues Loggen desoder durch genaues Loggen des

Traffics Beweise sammeln kann undTraffics Beweise sammeln kann und
nn das den Administrator bei Angriffendas den Administrator bei Angriffen

alarmiert.alarmiert.

Software oder Gerät,



WarumWarum IDS? IDS?
nn ““AlarmanlageAlarmanlage”” im im Netzwerk Netzwerk
nn MMööglichkeitglichkeit,, automatisiert zu reagieren automatisiert zu reagieren
nn Beweissichernde KomponenteBeweissichernde Komponente
nn Packetlogger mit Regelbasis, daherPacketlogger mit Regelbasis, daher

speicherplatzschonendspeicherplatzschonend



BedrohungenBedrohungen
nn WWüürmerrmer (Code Red, (Code Red, Nimda Nimda))
nn Script KiddiesScript Kiddies
nn TrojanerTrojaner (mit (mit automatisch ablaufenden automatisch ablaufenden

ScriptenScripten))
nn RegierungenRegierungen,, Geheimdienste Geheimdienste
nn CrackerCracker
nn SpywareSpyware



NotwendigkeitNotwendigkeit f füürr Dynamik Dynamik

nn AnpassungAnpassung von von Firewallregeln Firewallregeln
nn SammelnSammeln von Traffic ( von Traffic (oderoder

HostparameternHostparametern)) als Beweise als Beweise
nn GegenschlagmGegenschlagmööglichkeitglichkeit ( (rechtlich unklarrechtlich unklar))
nn Aktives SammelnAktives Sammeln von von Informationen  Informationen üüberber

denden Angreifer Angreifer ( (WhoisWhois,, Tracert Tracert, Finger, Finger
uswusw……))



Subkategorien des IDSSubkategorien des IDS

Network IDS: Analysiert den Traffic auf dem Netz und stellt
mittels Anomaly Detection oder Pattern Matching fest, ob
ein Angriff stattfindet.

Verteiltes NIDS: wie NIDS, sammelt und speichert
die Daten verteilt.

Host IDS (System Integrity Verifier): monitort kontinuierlich
bestimmte Systemparameter (crond, registry,...) und
speichert sie. Bei Parameteränderung ist ein Alarm möglich.

Log File Monitor: Analysiert die Logfiles verschiedener
Hosts, ähnlich NIDS.



HoneynetsHoneynets
Decoys (Honeypot/Honeynet): System als Köder für Einbrecher, zur
Ablenkung oder Beobachtung der Vorgehensweise geeignet.
Honeynets können in Hardware realisiert werden oder kostengünstig
simuliert werden.

Das Honeynet wird von diversen Sensoren (u.a. IDS) genauestens
überwacht.



Funktion von NIDSFunktion von NIDS
nn Netzwerksniffer Netzwerksniffer 

nn Sammlung von Rohdaten auf dem NetzwerkSammlung von Rohdaten auf dem Netzwerk
nn PacketdecoderPacketdecoder

nn Organisation der Rohdaten in DatenstrukturenOrganisation der Rohdaten in Datenstrukturen
nn Strukturierung nach zugrundeliegendem Modell (TCP/IP)Strukturierung nach zugrundeliegendem Modell (TCP/IP)

nn Detection EngineDetection Engine
nn Regelbasis nach Pattern Matching oder Anomaly DetectionRegelbasis nach Pattern Matching oder Anomaly Detection
nn ZusammenfZusammenfüührung von Fragmentenhrung von Fragmenten
nn Erkennen von ZustErkennen von Zustäänden in einer Verbindungnden in einer Verbindung
nn Entscheidungsfindung Entscheidungsfindung üüber Alarm, Logeintrag, Reaktionber Alarm, Logeintrag, Reaktion

nn Reaktives SystemReaktives System
nn AusfAusfüührung der Entscheidunghrung der Entscheidung

Beispiel: Snort



Anomaly DetectionAnomaly Detection

nn Unbekannte AngriffeUnbekannte Angriffe
kköönnen erkannt werdennnen erkannt werden

nn UngewUngewööhnlicheshnliches
Verhalten von UsernVerhalten von Usern
wird erkanntwird erkannt

nn Keine riesigeKeine riesige
AngriffsdatenbankAngriffsdatenbank
notwendignotwendig

nn Grosser Aufwand beimGrosser Aufwand beim
Installieren, LernphaseInstallieren, Lernphase

nn Viele FehlalarmeViele Fehlalarme
nn Nur in gleichmNur in gleichmäässigenssigen

Umgebungen mUmgebungen mööglichglich
nn ResourcenfressendResourcenfressend

Netzwerktraffic ist im allgemeinen gleichmässig. Wenn
man den normalen Traffic eines Netzes zugrunde legt,
kann jede Abweichung ein Angriff sein. So führt jede
Anomalie im Netz zu einer Reaktion.



Pattern MatchingPattern Matching

nn Deutlich wenigerDeutlich weniger
FehlalarmeFehlalarme

nn ZuverlZuverläässiges erkennenssiges erkennen
bekannter Angriffebekannter Angriffe

nn Schnellere Schnellere InstallationInstallation
undund Einarbeitung Einarbeitung

nn Einspielen Einspielen neuerneuer
Signaturen notwendigSignaturen notwendig

nn Erkennt keine neuenErkennt keine neuen
AngriffeAngriffe

nn Leichte UnterschiedeLeichte Unterschiede in in
denden Angriffspacketen Angriffspacketen
kköönnen zurnnen zur
Nichterkennung fNichterkennung füührenhren

Viele Angriffe sind in ihrer Signatur bekannt. Daher kann
man eine Datenbank bekannter Angriffe mit dem
fliessenden Traffic vergleichen und reagieren, wenn ein
Vergleich positiv ist.



NetzwerkarchitekturNetzwerkarchitektur

nn RouterRouter
nn FirewallsFirewalls
nn ProxiesProxies
nn VerschiedeneVerschiedene

SicherheitsstufenSicherheitsstufen
nn Patches gegenPatches gegen

SicherheitslSicherheitslüückencken
nn Den richtigen Standort fDen richtigen Standort füürr

IDS, Logging Hosts undIDS, Logging Hosts und
DatenbankenDatenbanken

Da ein IDS allein keine Sicherheit bietet, benötigt man ein Sicherheitskonzept für
das Netzwerk



SensorplatzierungSensorplatzierung

nn Alle Angriffe von AussenAlle Angriffe von Aussen
nn Durch die FirewallDurch die Firewall

gedrungene Angriffegedrungene Angriffe
nn Angriffe von InnenAngriffe von Innen

Was will man mit dem IDS sehen?

nn Alle AngriffeAlle Angriffe
nn Angriffe auf bestimmteAngriffe auf bestimmte

Rechner (Server)Rechner (Server)
nn Angriffe auf bestimmteAngriffe auf bestimmte

Services (Ports,Services (Ports,
Programme)Programme)



SensorplatzierungSensorplatzierung
nn In allen NetzbereichenIn allen Netzbereichen
nn An allenAn allen

ÜÜbergangspunktenbergangspunkten
nn An sicherheitskritischenAn sicherheitskritischen

SystemenSystemen



WLAN-SicherungWLAN-Sicherung



Management NetManagement Net

nn Separates Netz ohneSeparates Netz ohne
TrafficTraffic

nn Keine Verbindung zumKeine Verbindung zum
produktiven Netzproduktiven Netz

nn Von Aussen unsichtbarVon Aussen unsichtbar
nn Keine versehentlicheKeine versehentliche

Manipulation mManipulation mööglichglich
nn ZusZusäätzliche Hardwaretzliche Hardware

erforderlicherforderlich
nn ZusZusäätzlichertzlicher

administrativer Aufwandadministrativer Aufwand



„„SandwichSandwich““-Installation-Installation

nn Management der GerManagement der Geräätete
üübers interne Netz ohnebers interne Netz ohne
zuszusäätzliche Verkabelungtzliche Verkabelung

nn Zentrale LoggingstellenZentrale Loggingstellen
mmööglichglich

nn Angriff von InnenAngriff von Innen
betrifft auch dasbetrifft auch das
ManagementManagement

nn VersehentlicheVersehentliche
Manipulation mManipulation mööglichglich



InstallationInstallation

nn ApacheApache Webserver Webserver
nn Mysql DatenbankMysql Datenbank
nn PHPPHP
nn DiverseDiverse  grafischegrafische Bibliotheken Bibliotheken
nn ACIDACID oder andere Auswertungstools oder andere Auswertungstools
nn Snort ab Version 2.0 (Snort ab Version 2.0 (wgwg. Buffer Overflow). Buffer Overflow)
nn Zur Kontrolle der Datenbank phpMyAdminZur Kontrolle der Datenbank phpMyAdmin



AllgemeinesAllgemeines

nn Software, die auf einem Rechner unter z.B. Software, die auf einem Rechner unter z.B. LinuxLinux,,
*nix, NT5 *nix, NT5 in ISO/OSI Schicht 3 lin ISO/OSI Schicht 3 lääuft (DoDuft (DoD  NetworkNetwork
Layer)Layer)

nn Pattern Matching (Lightweight-) NIDS mitPattern Matching (Lightweight-) NIDS mit
MMööglichkeit zur verteilten Datensammlungglichkeit zur verteilten Datensammlung

nn FrontendFrontend ACID  ACID (Analysis Console (Analysis Console forfor Intrusion Intrusion
Databases) oder snort-stat.pl stelltDatabases) oder snort-stat.pl stellt Daten  Daten ffüürr
Menschen lesbarMenschen lesbar  dardar

nn Gute Integration durch Skriptbarkeit und logging inGute Integration durch Skriptbarkeit und logging in
MySQL oder SyslogMySQL oder Syslog



./configure./configure
nn --with---with-mysql mysql ((oder anderer Datenbankoder anderer Datenbank))
nn --enable---enable-flexrespflexresp

flexible response flexible response zur Terminierung zur Terminierung vonvon Verbindungen Verbindungen
nn --enable-perfmonitor--enable-perfmonitor

performance monitor im Betastadiumperformance monitor im Betastadium
nn --enable-smbalerts--enable-smbalerts

Eine weitere Output-MEine weitere Output-Mööglichkeitglichkeit



snort.confsnort.conf
Wichtigste VariablenWichtigste Variablen::

-- $HOME_NET$HOME_NET
-- $EXTERNAL_NET$EXTERNAL_NET
-- $RULE_PATH$RULE_PATH
-- output databaseoutput database

SUID SUID oder eigeneroder eigener User? User?



Schreiben von RegelnSchreiben von Regeln

nn ÜÜber ber includeinclude werden Skripte und Regeln in die werden Skripte und Regeln in die
snort.conf eingebundensnort.conf eingebunden

nn Die Regelskripte benutzen sh-Sprachkonstrukte undDie Regelskripte benutzen sh-Sprachkonstrukte und
Funktionen (if, !, $x = 8 Funktionen (if, !, $x = 8 ……))

nn Man kann Man kann üüber Variablen, die ber Variablen, die üüber andere Skripteber andere Skripte
gesetzt werden, die Regelbasis (mit einigem Aufwand)gesetzt werden, die Regelbasis (mit einigem Aufwand)
portabel und wartbar machenportabel und wartbar machen

nn Vorsicht bei in Distris enthaltenen Snorts (zB. bei SuSEVorsicht bei in Distris enthaltenen Snorts (zB. bei SuSE
die Start- und Konfigurationsskripte gleich deaktivieren,die Start- und Konfigurationsskripte gleich deaktivieren,
nutzlos)nutzlos)



RegelaufbauRegelaufbau
alert tcp ![130.83.0.0/16,$HOME_NET] any -> $HOME_NET 135:139alert tcp ![130.83.0.0/16,$HOME_NET] any -> $HOME_NET 135:139

(msg:(msg:““Samba file infoSamba file info““;flow:to_server, established; content ;flow:to_server, established; content „„|32||32|““; content:; content:““|05 00||05 00|““;;

classtype:not-suspicious; logto:classtype:not-suspicious; logto:““/var/log/MyFile/var/log/MyFile““rev:4;)rev:4;)

Aktion Protokoll Quelle Quellport Ziel Zielport

Beschreibung Flussrichtung Status Inhalt in Hex (Mehrfach möglich)

Klassenidentifikation
nach
classification.config

Optional:
anderes Logfile
für spezielle
Alarme

Revisionsnum
mer der Regel



BeispielregelnBeispielregeln



RegelbaumRegelbaum

nn Wurzel (SrcAdr/M:SrcPRange-Wurzel (SrcAdr/M:SrcPRange-
>DstAdr/M:DstPRange)>DstAdr/M:DstPRange)

nn Unterregel (Inhalt des Packets, Flags etc)Unterregel (Inhalt des Packets, Flags etc)
nn Unterregel (Andere Signaturen)Unterregel (Andere Signaturen)

nn NNäächste Wurzelchste Wurzel
nn UnterregelnUnterregeln……



ErfahrungenErfahrungen

nn Sehr viele False Positives gerade durchSehr viele False Positives gerade durch
Samba- und SNMP-RegelnSamba- und SNMP-Regeln

nn In der Praxis viele unterschiedliche Arten desIn der Praxis viele unterschiedliche Arten des
selben Traffics (zB Ping, RPC)selben Traffics (zB Ping, RPC)

nn Programme oder OSes nutzen Formate, die mitProgramme oder OSes nutzen Formate, die mit
bekannten Angriffen bekannten Angriffen üübereinstimmenbereinstimmen

nn Viel Arbeit ist das Anpassen aufs UnternehmenViel Arbeit ist das Anpassen aufs Unternehmen



ACID

Alertliste



ACID

Paketansicht

Gut aufgeschlüsselt
und schnell lesbar



Fake ResetFake Reset
Schicken eines PaketsSchicken eines Pakets
mit TTL<Hops zummit TTL<Hops zum
Ziel aber TTL >=HopsZiel aber TTL >=Hops
zum IDSzum IDS



FragmentierungFragmentierung

nn Originalpakete werden inOriginalpakete werden in
kleinere Stkleinere Stüücke fragmentiertcke fragmentiert
(Gr(Gröösse kann variiert werden umsse kann variiert werden um
den Signaturraum zuden Signaturraum zu
vergrvergröössern)ssern)

nn Reihenfolge wird verReihenfolge wird veräändert umndert um
im Zustandsautomaten einim Zustandsautomaten ein
Timeout zu provozieren undTimeout zu provozieren und
Speicher zu belegenSpeicher zu belegen

nn Leere FLeere Füüllpakete werden zwecksllpakete werden zwecks
Speicherverbrauch eingefSpeicherverbrauch eingefüügtgt

z.B. mit Fragrouter



Session SplicingSession Splicing

n Ähnlich wie Fragmentierungsangriff
nn Befehle (Exploit) wird Befehle (Exploit) wird üüber viele kleine Paketeber viele kleine Pakete

verteiltverteilt
nn Pakete sind besonders klein um als simples ACK-Pakete sind besonders klein um als simples ACK-

Paket zu wirkenPaket zu wirken
nn Zwischen den Paketen kann beliebig viel ZeitZwischen den Paketen kann beliebig viel Zeit

verstreichen (bis zum Timeout der Verbindung)verstreichen (bis zum Timeout der Verbindung)



Lohnt es sich?Lohnt es sich?

nn Man bereits eine Sicherheitsinfrastruktur hatMan bereits eine Sicherheitsinfrastruktur hat
nn Man ein beliebtes Ziel fMan ein beliebtes Ziel füür Angriffe istr Angriffe ist
nn Man bezMan bezüüglich Beweissicherung auf der sicheren Seiteglich Beweissicherung auf der sicheren Seite

sein willsein will
nn Man Man etwas Zeit dafetwas Zeit dafüür aufwenden willr aufwenden will
nn Man dynamische Anpassung von Man dynamische Anpassung von ACLsACLs braucht (nicht braucht (nicht

nur gegen Angriffe)nur gegen Angriffe)
nn Man durch Man durch DowntimeDowntime  vielstelligevielstellige Summen verliert ( Summen verliert (DoSDoS))

oder Server unbedingt schoder Server unbedingt schüützen tzen mussmuss

Ja, wenn…



MMööglichkeitenglichkeiten
nn Als ErgAls Ergäänzung zu bestehendernzung zu bestehender

InfrastrukturInfrastruktur
nn Um Um „„mal schnellmal schnell““  üüber bestimmte Dingeber bestimmte Dinge

informiert zu werdeninformiert zu werden
nn Um gezielt nach VorgUm gezielt nach Vorgäängen zu ngen zu schauenschauen
nn FFüür r ‚‚intelligenteresintelligenteres‘‘ Logging des Traffics Logging des Traffics
nn AufAuf gar keinen Fall als Ersatz f gar keinen Fall als Ersatz füürr

herkherköömmliche Sicherheitsmassnahmenmmliche Sicherheitsmassnahmen
geeignetgeeignet



EndeEnde

nn http://www.snort.orghttp://www.snort.org
nn SANS InstituteSANS Institute
nn http://www.robertgraham.com/pubs/network-intrusion-http://www.robertgraham.com/pubs/network-intrusion-

detection.htmldetection.html
nn TCP/IPTCP/IP ( (DataData Becker) Becker)
nn Das Das UsenetUsenet
nn Cisco Secure IDS CoursebookCisco Secure IDS Coursebook

Quellen:

Scientia est potentia




