


Programm fur heute

B EinfGhrung in DNS
B \Wie man's kaputt kriegt
® Mogliche Auswege




» Warum DNS?

B Problem:
+ |P-Protokoll will 67.72.100.173

+ Mensch mag lieber www.ogrish.com

B |ntultiver Ansatz: Liste machen und an alle verteilen
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» Historisches

B ARPAnNnet der 70er und 80er:

+ EIn paar hundert Rechner

+ Nur nette Menschen

B NIC verwaltet zentral eine HOSTS.TXT und vertellt
diese per FTP, UUCP und eMall

B Problem: skaliert nicht
+ Starkes Wachstum der kompletten Netzes
+ HOSTS.TXT zu gross zum Verwalten und Verteilen

+ Inkonsistenz und Kollisionen
B | 0sung: Einfach DNS erfinden (Anfang 1983) i
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Anforderungen an DNS

B Ausfallsicher

B | eicht delegierbar

B Konsistent

B Geordnet, kein Chaos/Anarchie

B Kann gleich noch beim Verschicken von eMails
mithelfen
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Organisation des Namensraumes

B Hierarchischer

%\ Namensraum
® E{r die Wurzel ("Root")

de org jp net com tv uk

sind dreizehn Server
A / \ zustandig

'zl hese “" ®m Teilbaume kénnen an
A Dritte delegiert werden
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w Domains vs. Zonen

B Domain: Teillbaum des

Namensraumes

B /0one:

Zustandigkeitsbereich
eines Nameservers
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Suchen von Namen
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IP address 15.16.192.152

mame winnie.corp. fip. com

iIn-addr.arpa ?

B Problem: wie finde ich
den Namen zu
212.227.3.1247?

B Einbetten das IPv4-
Namesraumes im DNS-
Namespace mittels PRT-
Records

+ 124.3.227.212.in-
addr.arpa.

B Optional (well scheisse?)
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» Was man so alles im DNS finden kann

B \/erschiedene Typen von Informationen fur jeden
Namen: A, CNAME, MX, NS, PRT, TXT, SOA und
noch viel mehr (RFC1035)




W Warum ist DNS eine kritische Infrastruktur?

B \Was passiert, wenn DNS nicht mehr funktioniert:

* Die meisten Server sind nicht mehr (sinnvoll)
erreichbar

+ eMaill funktioniert nicht mehr
B Folgen fur Verkehr und Wirtschaft?

+ Das wird teuer ...




w Bedrohungszenario 1: Denial of Service

B Bel eilnem DoS bricht ein Server unter einer Flut
von Anfragen zusammen

B Folge: Ausweichen auf sekundaren Server

B \Wenn der auch nicht mehr geht, dann ist die
petroffene Zone "erstmal weg"

B Dauer: bis der Angreifer aufhort oder abgeklemmt
wird
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W Bedrohungszenario 2;: DNS Spoofing (MiM)

B Angreifer versucht, im Namen des echten DNS-
Server falsche Informationen zu verbreiten

B Folge: Angrelifer hat Zugang zum kompletten
Mailverkehr und auf alle Anfragen an die
betroffenen Server.

B Dauer: kurz und punktuell
B (Birthday Attack)




w Bedrohungszenario 3: Cache Poisoning

B Angreifer schleust falsche Informationen in die
Caches von DNS-Servern und Resolvern ein

B Folge: alle Anfragen an eine bestimmte Domain
werden umgeleitet

B Dauer: kann der Angreifer selbst bestimmen




» Weitere Szenarien

B Soclal Engineering
B DNS-Server "regular" hacken
B BIND benutzt...




» DNSSEC

B Gegenmassnahmen:
+ Integritat der Zonendaten sicherstellen

* DNS-Server muss sich gegenuber dem Anfragenden
ausweisen




» Neue RRs

B KEY

« Offentlicher Schlissel
mS|G

+ Signatur eines RR
B NXT

+ Wie kann ich sicherstellen, das mir niemand existente
Hosts als nichtexistent markiert?
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» Vorteile von DNSSEC

B \Viele der genannten Angriffsformen nicht mehr
moglich




» Nachteile von DNSSEC

B Funktioniert erst, wenn alle mitmachen

B Datenbankgrosse steigt um ca. Faktor 7-8

+ Belastung fur Netz und Hardware steigt stark an

B Benotigt eine komplette Pu

+ was tun, wenn der Root-Sc
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» Alternativen?

B DJB: NYM-based Security
+ http://cr.yp.to/djbdns/forgery.ntml

B Zurick zur HOSTS.TXT ?




