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Vortrag des Entropia e.V. 
Chaos Computer Club Karlsruhe

am 30.04.2010

Datenschutz

am Theodor-Heuss-Gymnasium Pforzheim

Referenten: Boris Kraut <kraut@entropia.de>
Hannes Sowa <hannes@entropia.de>
Nikolaus Trost <laus@entropia.de>

Ort: Theodor-Heuss-Gymnasium Pforzheim
Datum: 30.04.2010 13:20 – 14:55 Uhr
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Entropia e.V.

● Entropia e.V.
● Chaos Computer Club Karlsruhe
● Vereinigung von Hackern, Datenschützern, 

Computerspezialisten, Künstlern, …
● ca. 70 Mitglieder (20-30 „aktiv“)
● Experimentieren mit neuer Technik

● Möglichkeiten (abseits der gedachten Funktion)
● Risiken (für die Gesellschaft)
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Datenschutz

● personenbezogene Daten
– Name, Anschrift, Geburtsdatum
– Briefe, Mails, Telefonate, Gespräche, Bilder
– Freunde, Hobbies, Interessen, Nutzerverhalten
– Noten, Klausuren
– Verbindungsdaten, IP-Adresse, Seitenverlauf, Browser- 

und Betriebssysteminformationen
– ...
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Datenschutz

● Wir geben fortlaufend über uns und andere 
Daten preis...

● … und andere geben fortlaufend Daten über 
sich, andere und uns preis.

● Beispiele:
– Gespräche, Einkaufen, Preisausschreiben, Notizen, 

verlorene oder verkaufte Datenspeicher (USB-Stick, 
Handy, Computer, HDD, …) und vieles mehr
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Datenschutz

● keine neue Problematik
● Sozialisierung des Internets

● mehr Gesellschaftsgruppen nutzen aktiv das „Netz“
● Dienste werden „sozialer“
● Vernetzung der Dienste untereinander

– offensichtlich (Benutzername und Passwort)
– im Hintergrund (API-isierung der Dienste)
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Datenschutz

● selbstbestimmt
● Welche Dienste nutzen ich und wie?
● Sensibilisierung von Freunden
● Ansatzpunkt: Benutzer

● fremdbestimmt
● Mitwirkung an Standardisierungsgremien
● Ansatzpunkt: Technik

● soziale Probleme nicht mit Technik lösbar
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Datenschutz

Allgemeines Persönlichkeitsrecht
(z.B. Art. 2 Abs. I GG)

Grundrecht auf informationelle Selbstbestimmung
(BVerfGE 65,1 – Volkszählung)

Datenschutzgesetze
(des Bundes und der Länder)

Datenschutzrichtlinien
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Datenschutz

Dadurch kann ein für sich gesehen belangloses 
Datum einen neuen Stellenwert bekommen; 
insoweit gibt es unter den Bedingungen der 

automatischen Datenverarbeitung kein 
"belangloses" Datum mehr. 

BVerfGE 65,1 – Volkszählung
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Datenschutz

● Zusammenführung von Daten
● Bild setzt sich aus Einzelteilen zusammen

– Verstecken im Rauschen?
– Aufbau einer geschönten Internet-Identität?
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Datenschutz

● Sind Daten generell etwas wert?
● Interessen Dritter

– persönliche Interesse (im Extremen: Stalking, Mobbing)
– Scoring (Banken, Arbeitsgeber)
– Beurteilungen (mit und ohne Einspruchsmöglichkeit)
– Datendiebstahl / -weitergabe (finanzieller Wert)
– Werbung, Marktforschung
– Accountsmissbrauch (Bank, Reputation)
– (gezielt boshafte) Fakes, Gerüchte
– ...
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Datenschutz

Internet?
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Datenschutz

Internet?
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Datenschutz

● Informationen gehen über viele Punkte
● Löschen möglich?
● Verschiedene Aspekte von Sicherheit

– kontrollierter Zugriff
– unveränderbar
– unlöschbar
– …

● Vertrauen: Anbieter, Dritte, Technik, Teilnehmer, 
...
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Datenschutz

Internet-Rundgang



Entropia e.V.
Quelle: http://www.google.com/
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Quelle: http://www.youtube.com/
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Quelle: http://www.steampowered.com/
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Datenschutz

● Daten vermeiden?
● Daten löschen?
● Rauschen erzeugen?
● Identitätsmanagement?

● Privacy-Settings?
● Technik?

Öffentliche Daten nützen..

..private Daten schützen!

(Hackerethik, 1980er)
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Datenschutz

KEINE VERBOTE

...sondern ein sorgsamer und bewusster Umgang mit Daten!
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Danke fürs Wachbleiben!

Fragen?

Entropia e.V.
http://www.entropia.de/

Boris Kraut <kraut@entropia.de>
Hannes Sowa <hannes@entropia.de>

Nikolaus Trost <laus@entropia.de>
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