
Entropia e.V.

Datenschutz

Vortrag des Entropia e.V. 
Chaos Computer Club Karlsruhe

am 25.03.2010

Datenschutz und neue Medien

am Gymnasium Neureut

Referenten: Boris Kraut <kraut@entropia.de>

Ort: Gymnasium Neureut
Datum: 25.03.2010 08:00 Uhr (Gruppe A)

09:50 Uhr (Gruppe B)



Entropia e.V.

Wer sind wir?

● Entropia e.V.
● Chaos Computer Club Karlsruhe
● Vereinigung von Computerspezialisten, 

Hackern und Datenschützern
● Experimente mit den Möglichkeiten 

interessanter Technik...
● ... aber auch Untersuchungen über ihre 

Gefahren und Risiken für die Gesellschaft



Entropia e.V.

Was sind Daten?

● personenbezogene Daten
● beispielsweise:

– Name, Anschrift, Geburtsdatum
– Briefe, Mails, Telefonate, Gespräche, Bilder
– Freunde, Hobbies, Interessen, Nutzerverhalten
– Verbindungsdaten, IP-Adresse, Seitenverlauf, Browser- 

und Betriebssysteminformationen
– ...



Entropia e.V.

Wo geben wir Daten preis?

● Wir geben fortlaufend Daten über uns und 
andere preis...

● ... und andere geben fortlaufend Daten über 
sich, uns und andere preis!

● Beispiele:
– Gespräche, Einkaufen, Preisausschreiben, Notizen, 

verlorene oder verkaufte Datenspeicher (USB-Stick, 
Handy, Computer, HDD) und vieles mehr
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Sind Daten schützenswert?

Allgemeines Persönlichkeitsrecht
 (z.B. Art. 2 Abs. I GG)

Grundrecht auf informationelle Selbstbestimmung
(BVerfGE 65, 1 –Volkszählung)

Datenschutzgesetze
(des Bundes und der Länder)



Entropia e.V.

Dadurch kann ein für sich gesehen belangloses 
Datum einen neuen Stellenwert bekommen; 
insoweit gibt es unter den Bedingungen der 

automatischen Datenverarbeitung kein 
"belangloses" Datum mehr.

BVerfGE 65, 1 - Volkszählung

Sind Daten schützenswert?



Entropia e.V.

Sind Daten schützenswert?

● Sind Daten generell etwas wert?
● Interessen Dritter

– persönliche Interessen (im Extremen: Stalking, Mobbing)
– Scoring (Banken, Arbeitsgeber)
– Beurteilungen (mit und ohne Einspruchsmöglichkeit)
– Datendiebstahl / -weitergabe (finanzieller Wert)
– Werbung und Marktforschung
– Accountmissbrauch (Bank, Reputation)
– (gezielt boshafte) Fakes, Gerüchte streuen
– ...



Entropia e.V.

Sind Daten schützenswert?

● Eingriffe in die Privatsphäre
● Jeder definiert Privatsphäre anders
● Viele unwichtige Einzelinformationen ergeben 

zusammen ein Gesamtbild
● Jeder muss sich die Frage selbst beantworten!
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Entropia e.V.

Wie sicher sind Daten im Internet?

● Das Internet ist keine Wolke!
● Informationen gehen über viele Punkte!
● Verschiedene Aspekte von Sicherheit

– kontrollierter Zugriff
– unveränderbar
– unlöschbar
– ...

● Vertrauen (Anbieter, Teilnehmer, Technik, Dritte)



Entropia e.V.

Rundgang durchs Internet

Auftrag: Überlege, wie deine Nutzung des 
Internets aussieht und beantworte
die folgenden Fragen:

● Wann nutzt du das Internet?
● Wie lange nutzt du das Internet?
● Wo nutzt du das Internet?
● Welche Dienste/Seiten nutzt du?
● Welche Daten gibst du dabei preis?



Entropia e.V.Quelle: http://www.icq.com/
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Entropia e.V.

Wie kann ich mich schützen?

● Entstehung vermeiden bzw. einschränken
● Lesen, Denken, Denken (!), Handeln!

– Muss ich mich wirklich dort anmelden?
– Welche Daten muss ich wirklich angeben?
– Wem gebe ich da eigentlich meine Daten?
– Wie verdient er Geld bzw. welche Interessen hat er?

● Privatsphäreneinstellungen nutzen



Entropia e.V.

Wie kann ich mich schützen?

● Wer ist mein Freund?
● Wem kann ich vertrauen?
● Technische Maßnahmen

– Übertragungsweg verschlüsseln (HTTPS)
– Informationen verschlüsseln (z.B. OpenPGP)
– ungewollte Informationen vermeiden (Private Browsing)

● Daten löschen? Betreiber anschreiben!
– Ist das generell möglich? Das Internet vergisst nichts!
– Sind die Daten gelöscht oder nur unsichtbar?



Entropia e.V.

Wie kann ich mich schützen?

Öffentliche Daten nützen,
private Daten schützen.

Hackerethik, 1980er



Entropia e.V.

Ausblick: 

Wahrhaftigkeit?

Geschöntes Selbstbild im Internet?

Wie kann ich mich schützen?



Entropia e.V.

Was wollen wir erreichen?

Keine Verbote ...

... kein erhobener Zeigefinger ....

... sondern einen bewussten und sorgsamen 
Umgang mit Daten!



Entropia e.V.

Danke fürs Wachbleiben ;)

Fragen?

Entropia e.V.
Boris Kraut <kraut@entropia.de>

http://www.entropia.de
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