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Datenschutz

Vortrag des Entropia e.V. (Chaos Computer Club Karlsruhe)



Datenschutz

Was sind Daten?

Wo gibt man Daten preis!?
Sind Daten schutzenswert?
Wovor schutze ich mich?
Wie schutze ich mich?

Vorfuhrung



Was sind Daten?

Personenbezogene Daten

Beispiele:

Name, Anschrift, Geburtsdatum
Freunde, Hobbies, Interessen
Briefe, Mails, Telefonate

Bilder

und vieles mehr!



Wo gibt man Daten preis!?

* Fortlaufend im alltaglichen Leben
* geben wir uber uns und andere Daten preis

* geben andere uber sich und uns Daten preis



Wo gibt man Daten preis!?

* Beispiele:
e Einkauf (,,Sagen Sie mir lhre PLZ?")
* Preisausschreiben (Kleingedrucktes beachten)
 Gesprache

* |nternet



Wo gibt man Daten preis!?

...am Beispiel Internet:

e Surfen und Websuche (Cookies, Header,
Suchwort?)

* Webmail (Anmeldedaten, Passwort,
Mail(inhalt), HT TPS?)

e Chat



Wo gibt man Daten preis!?

* Soziale Netzwerke, Weblogs, Kommentare,
Foren

* Online-Shops, Online-Banking

* verlorene/verkaufte USB-Sticks, Handys,
Computer



Sind Daten schutzenswert!

Bundesverfassungsgericht | andesverfassungen

Datenschutzgesetze der Lander

Grundgesetz
Europaische Datenschutzkonvention

Europaische Menschenrechtskonvention

Richtlinie 95/46/EG
Bundesdatenschutzgesetz




Sind Daten schutzenswert!

* Privatsphare

* Rechte am eigenen Bild

* Grundrecht auf informationelle Selbstbestimmung
* Fernmelde-/Telekommunikationsgeheimnis

* Allgemeines Personlichkeitsrecht

e Menschenrechte



Sind Daten schutzenswert!

,Jedermann hat Anspruch auf Achtung seines
Privat- und Familienlebens, seiner Wohnung und

seines Briefverkehrs.*
-EMRK Art. 8 Abs. |



Sind Daten schutzenswert!

Das Grundrecht gewdhrleistet insoweit
die Befugnis des Einzelnen, grundsatzlich
selbst uber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.

- BVerfGE 65, | -Volkszahlung



Sind Daten schutzenswert!

Dadurch™® kann ein fiir sich gesehen belangloses
Datum einen neuen Stellenwert bekommen:;
insoweit gibt es unter den Bedingungen der
automatischen Datenverarbeitung kein
"belangloses™ Datum mehr.

- BVerfGE 65, | -Volkszahlung



Wovor schutze ich mich?



Cybermobbing



Accountmissbrauch



Datendiebstahl



Social Networks*
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ySpace.Cuelyy
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DAS STUDIVERZEICHNIS







Entropia e.V.



Datenhandel



Entropia e.V.






Meldebehorden
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Wie kann ich mich schutzen?



Entstehung vermeiden



Privatsphareeinstellungen



Sichere Datenaustauschprotokolle



HTTPS://...
IMAPS://...
POP3S://...
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‘.‘,_ Windows Live ID

Sign In

Sign in to Windows Live ID website

E-mail address:

/login.live.com/

click the Back button in

Password:
Forgot your password?

Related links
® Sign up for an account

® [earn more about privacy and security
® Get answers from Customer Support

O save my e-mail address and password
(®) save my e-mail address
O Always ask for my e-mail address and pa

Sign in using standard security

3 Windows Live ID k
ks with Windows Live, MSN, and Microsoft P
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Transferring data from login.live.com...




Daten entfernen lassen:
Betreiber anschreiben



Offentliche Daten niitzen,

private Daten schutzen”
- Hackerethik (1980er)



AbschlieBend:
Vorfuhrung



